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1 Einleitung

In vielen Bereichen unserer Gesellschaft findet eine fortschreitende Entwicklung von IoT
(Internet of Things)'-Ldsungen, eine weitreichende Vernetzung und damit einhergehend ein
intensiver Austausch von Daten statt. Sowohl im Alltag vieler Verbraucher, als auch bei
komplexen Industrieanlagen haben Daten und Systeme, welche enorme Datenmengen
speichern, auswerten und/oder verarbeiten, eine zentrale und nicht mehr wegzudenkende Rolle
eingenommen. Angesichts der unternehmerischen Chancen und dem erwarteten Mehrwert ist
der Besitz dieser gesammelten Daten fiir viele Unternehmen verlockend, in rechtlicher Hinsicht

aber auch sehr komplex.

1.1 Forschungsfrage

Der Hintergrund dieser Master Thesis ist ein Industrie 4.0 Projekt, welches durch das
Unternehmen, in welchem ich titig bin, aktuell bearbeitet, entwickelt und an ersten Anlagen
bereits getestet wird. Das Unternehmen liefert industrielle Warmebehandlungsanlagen fiir
samtliche Branchen und mochte seine Marktposition durch die Erweiterung des Produkt-
Portfolios auf Industrie 4.0-Technologien, wobei der Fokus auf unterstiitzenden
Instandhaltungs- und Wartungsanwendungen liegt, stirken. Neben den neuen technischen und
technologischen Herausforderungen dieser Entwicklung ist das Ziel dieser Master Thesis, die
rechtlichen Herausforderungen wissenschaftlich zu untersuchen, einen Uberblick iiber die

derzeitige Rechtslage sowie mogliche Handlungsempfehlungen zu geben.

Im Rahmen dieser Master Thesis wird diese komplexe rechtliche Komponente im européischen
Kontext ndher betrachtet, um Antworten auf die Forschungsfrage geben zu konnen, welche
Rechte Hersteller und Kunden von digitalen Anwendungen im Maschinen- und Anlagenbau
haben und welche erforderlichen vertraglichen Regelungen vorzusehen sind um umfassenden

Rechtschutz zu erhalten.

! Raffling/Schock (Hrsg), Digitale Wirtschaft und Industrie 4.0 (2018) 220f.
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1.2 Erwartete Ergebnisse/Ziele der Arbeit

Diese Master Thesis soll im Zusammenhang mit IoT und im Speziellen IIoT (Industrial Internet
of Things)? einen Uberblick iiber die bereits vorhandenen Regulierungen und die damit
verbundenen neuen rechtlichen Herausforderungen geben. Die vorliegende Arbeit beschrankt
sich in der Diskussion auf die mit industriellen [oT-Losungen in Verbindung stehenden
auswihlten Rechtsgebiete. Auf die weiteren betroffenen Rechtsgebiete kann im Rahmen dieser

Arbeit nicht bzw. nur am Rande eingegangen werden.

1.2.1 Ubersicht der rechtlichen Herausforderungen

Die komplexen rechtlichen Herausforderungen, welche die Digitalisierung mit sich bringt, sind
sehr vielféltig und umfassen verschiedenste Rechtsgebiete. Beispielsweise spielen das AGB-
Recht, das Vertragsrecht und neue Vertragsmodelle, das Datenschutzrecht, das Urheberrecht,
das Arbeitsrecht, das IT-Sicherheitsrecht, das Kartell- und Wettbewerbsrecht und das
Haftungsrecht neben anderen Rechtsgebieten eine Rolle bei loT-Anwendungen im Maschinen-

und Anlagenbau.

Die rasante Entwicklung der Digitalisierung und die steigende Nachfrage an automatisierten
Systemen in der Industrie machen es der modernen Jurisdiktion, sowohl national als auch
international, schwer Schritt zu halten und geeignete rechtliche Rahmenbedingungen

bereitzustellen.

In den letzten Jahren gibt es sowohl in der europédischen Union selbst, als auch in vielen
Mitgliedstaaten der europdischen Union Bestrebungen einen angepassten Rechtsrahmen fiir
die digitale Welt zu schaffen. Die gednderten Voraussetzungen des digitalen Raumes erfordern
die Umsetzung entsprechender richtungsweisender MaBnahmen, um mit einer soliden
Rechtsbasis eine sichere und geregelte Entwicklung des digitalen Binnenmarktes zu
gewihrleisten. Die Europdische Kommission hat bereits Richtlinienvorschldge fiir ein
mogliches harmonisiertes neues Vertragsrecht im digitalen Binnenmarkt erarbeitet und eine

digitale Strategie fiir Europa vorgestellt.® Auf nationaler Ebene haben beispielsweise

2 Raffling/Schock (Hrsg), Digitale Wirtschaft und Industrie 4.0 (2018) 221.
3 Europdische Kommission, COM(2015) 192 final 11f.
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Deutschland die ,,Digitale Agenda 2014 — 20174 bzw. Osterreich die Webplattform ,,Digital
Austria* ins Leben gerufen, um den neuen digitalen Anforderungen gerecht zu werden. Erste
MaBnahmen aus diesen Strategiepapieren, wie beispielsweise die Anpassung des
Rechtsrahmens (in Deutschland) im Zuge der Strategie automatisiertes und vernetztes Fahren®,

wurden bereits umgesetzt.

Solange es jedoch keine umfassende einheitliche europdische Rechtsgrundlage gibt bzw. keine
Gesetzgebungsvorschlige umgesetzt sind, welche alle neuen Herausforderungen der digitalen
Welt abdecken, bleibt es die Aufgabe der einzelnen Vertragsparteien bzw. der Unternehmen
die vorhandenen Unsicherheiten im Sinne der Privatautonomie vertraglich zu regeln, um so
Risiken fiir das Unternehmen im Hinblick auf die rechtlichen Grauzonen der Digitalisierung

Zu minimieren.

Diese Master Thesis soll einen Beitrag zur aktuellen rechtswissenschaftlichen Diskussion
leisten und einen Uberblick iiber die verfiigbare Literatur geben. Anhand der Methode der
Rechtsinterpretation (Rechtsanwendung) sollen mogliche Regulierungsansitze fiir die
Auseinandersetzung mit diesen neuen digitalen rechtswissenschaftlichen Themen in

Zusammenhang mit Industrie 4.0-Losungen erarbeitet werden.

1.2.2 Vertragliche Regelungen im B2B-Bereich

Die umfassenden Fragestellungen, welche die Digitalisierung mit sich bringt, zwingt
Unternehmen in B2B (Business-to-Business) Geschéftsbeziehungen spezifische vertragliche

Regelungen vorzusehen.

Im Falle von [loT-Anwendungen sind Daten, neben dem geistigen Eigentum des Kunden (in
diesem Zusammenhang ist der Kunde ein anderer Unternehmer), das wichtigste zu schiitzende
Gut. Sensoren, Aktoren und weitere intelligente Bauteile liefern Informationen in Form von

Daten von produzierenden Maschinen und Anlagen, welche tiblicherweise die Grundlage fiir

4 Bundesministerium des Innern / Bundesministerium fiir Wirtschaft und Energie / Bundesministerium fiir
Verkehr und digitale Infrastruktur, Legislaturbericht Digitale Agenda 2014-2017 (2017) 41f.

5 Osterreichische Forschungsforderungsgesellschaft mbH, Die digitale Strategie der dsterreichischen
Bundesregierung, https://www.digitalaustria.gv.at/

¢ Bundesministerium des Innern / Bundesministerium fiir Wirtschaft und Energie / Bundesministerium fiir
Verkehr und digitale Infrastruktur, Legislaturbericht Digitale Agenda 2014-2017 (2017) 56.
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ein IT-gestiitztes System zur Analyse und Dokumentation von Maschinenzustinden sowie zur

Optimierung von Produktionsprozessen darstellen.

Beurteilt man die Bedeutung der einzelnen rechtlichen Themenfelder fiir Hersteller von IIoT-
Losungen sowie fiir ihre Kunden, so kann man annehmen, dass der Datenschutz, die
Datensicherheit sowie das Dateneigentum im Vordergrund einer vertraglichen Regelung
zwischen Unternehmen stehen.
Der Vertrag muss sich u.a. mit den folgenden Fragen auseinandersetzen und Bedingungen zur
Regelung dieser beinhalten:

e Wer ist der rechtméBige Eigentiimer der Daten?

e Wer hat das Recht die Daten zu nutzen (speichern, verarbeiten, 16schen, etc.)?

e Wo werden die Daten gespeichert?

e Werden automatisierte Vertragsabschliisse durchgefiihrt (z.B. ein defekter Sensor wird

erkannt und automatisch nachbestellt)?
e Wie sicher sind die Daten (IT-Datenschutz)?

e Wer haftet bei Fehlern und daraus resultierenden Schiaden?

Bevor diese Fragen beantwortet bzw. vertragliche Regelungen fiir diese Fragestellungen
formuliert werden kdnnen, muss eingehend geklirt werden, um welche Art von Daten es sich
im konkreten Sachverhalt handelt. Neben der Verarbeitung von personenbezogenen Daten,
welche durch die Datenschutz-Grundverordnung (DSGVO) geregelt wird, sind bei IIoT-
Systemen vor allem nicht-personenbezogene Daten wie zum Beispiel Maschinen- oder
Prozessdaten von Bedeutung. Die Verarbeitung dieser nicht-personenbezogenen Daten werden

von der DSGVO nicht betrachtet.
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2 Industrie 4.0 / Digitale Losungen im Maschinen- und
Anlagenbau

Diese Master Thesis beschiftigt sich im Speziellen mit dem Anwendungsfeld von IIoT-
Losungen in Form von Instandhaltungs- und Wartungsanwendungen im Maschinen- und
Anlagenbau. Um die Forschungsfrage zu beantworten, widmet sich deshalb das dritte Kapitel

der terminologischen Kldrung und einem Ausblick auf die rechtlichen Rahmenbedingungen.

2.1 Definition und Zusammenhang

Angesichts der Tatsache, dass die Produktion mit mechanisch bzw. hidndisch angetriebenen
Arbeitsmaschinen hiufig eine sehr schwere korperliche und dadurch auch ineffiziente und
fordernde Arbeit ist, fand vor dem Hintergrund sich die Arbeit in der Produktion zu erleichtern
die erste industrielle Revolution (Industrie 1.0) mit der Entwicklung der Dampfmaschine Ende
des 18. Jahrhunderts statt. In vielen Industriebereichen, sowie in der Landwirtschaft und als
Transportmittel setzte sich die Dampfmaschine als Antrieb immer mehr durch. Ende des 19.
Jahrhunderts wurde die Dampfmaschine teilweise durch den Elektromotor abgelost und die so-
genannte zweite industrielle Revolution (Industrie 2.0) ermdglichte die industrielle
Massenproduktion mit Hilfe von Elektrizitit. Die ndchste Entwicklungsstufe, die dritte
industrielle Revolution oder digitale Revolution (Industrie 3.0), fand in den 1970er Jahren mit
Automatisierung von Produktionsanlagen durch Computertechnologien (IT und Elektronik)
statt. Neben der Industrie wurde auch der Dienstleistungsbereich von der neuen Technologie
revolutioniert und Prozesse in allen Bereichen weitreichend optimiert. Die Errungenschaften
der drei vorangegangenen industriellen Revolutionen sind bis heute omnipriasent und bilden
das Fundament flir die sogenannte vierte industrielle Revolution (Industrie 4.0). Das
produzierende Gewerbe, im Speziellen der Maschinen- und Anlagenbau sowie die
Automobilindustrie, sind die treibenden Kréfte in der Entwicklung und Anwendung der neuen

digitalen Technologien.’

Diese aktuelle Entwicklungsstufe versucht durch neue Technologien und vor allem durch die
Digitalisierung die Produktionsprozesse zu optimieren, indem Informationen aus sdmtlichen

Schnittstellen zwischen Mensch, Maschine sowie der gesamten Wertschopfungskette erfasst,

" Raffling/Schock (Hrsg), Digitale Wirtschaft und Industrie 4.0 (2018) 2.
10
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analysiert und verarbeitet werden. Die Vernetzung all dieser Komponenten, Maschinen,
Menschen etc. wird mit dem Begriff ,Internet der Dinge (IoT)*“ definiert. In diesem
Zusammenhang sind ,,.Dinge®, die ,,Gegenstdnde*, d.h. im industriellen Umfeld zum Beispiel
Sensoren, Aktoren, intelligente Endgerite etc., welche Daten von Maschinen erfassen und
diese via Internet oder iiber andere moderne Medien kommunizieren. Diese Vernetzung wird
genutzt um spezifische Informationen liber Einzelkomponenten, Maschinen, Prozesse und
deren reale Zustdnde zu erhalten, welche dann gespeichert, analysiert und weiterverarbeitet
werden konnen. Die Verarbeitung dieser enormen Datenmengen, welche vielfach mittels
komplexer Software-Unterstiitzung durchgefiihrt wird, bezeichnet man hiufig als ,,Big Data*®.
Angesichts der Moglichkeit, dass in diesen Prozessen mehrere unterschiedliche Parteien
involviert sein konnen und die Daten womoglich von verschiedenen Personen an
unterschiedlichen Orten verarbeitet werden konnen, sind die rechtlichen Themen Datenschutz,

Datensicherheit und Dateneigentum von grundlegender Bedeutung im Bereich Industrie 4.0.

Industrie 4.0, IIoT bzw. digitale Losungen im Maschinen- und Anlagenbau befinden sich
derzeit noch in einer Entwicklungsphase, weshalb in diesem Zusammenhang auch die
rechtliche Komponente noch sehr undurchsichtig ist und viele Fragen offenbleiben. Dies ist
dem Umstand geschuldet, dass sowohl nationale als auch europaweite Rechtsgrundlagen im
spezifischen Umfeld von Industrie 4.0-Anwendungen erst im Entstehen sind und bis dato nur
vereinzelt bzw. flir ganz spezifische Fille, Sachverhalte in Zusammenhang mit der

Digitalisierung ausjudiziert wurden.

2.2 Industrial IoT-Instandhaltungs- und Wartungsanwendungen

Die weltweit wachsenden Markte und Industrien sowie der zunehmende Wettbewerbsdruck
stellen die europdische Industrie vor gro3e Herausforderungen. Flexibilitit der Unternehmen,
Unterstiitzung durch die Politik und eine modernes Rechtssystem sind notwendig, um die

internationale Wettbewerbsfahigkeit und Europas Wirtschaft wieder zu stirken.

Eine Moglichkeit um den Produktionsstandort weltweit weiter zu behaupten bietet sich durch

den Einsatz von Industrie 4.0 Losungen. Die Steigerung der Verfiigbarkeit der Maschinen und

8 Raffling/Schock (Hrsg), Digitale Wirtschaft und Industrie 4.0 (2018) 219f.
11
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Anlagen, die raschere Weiterentwicklung und Steigerung der Qualitdt der Produkte sollen
durch den Einsatz neuer Technologien ermdglicht werden.

Der Einsatz unterstiitzender digitaler Systeme in der produzierenden Industrie soll die
Steigerung der Flexibilitdt, Qualitdt, Prozesssicherheit, Produktivitit und der
Wettbewerbsfihigkeit gewihrleisten. Der Uberbegriff fiir eine solche digitale, vernetzte und

flexible Produktion ist die sogenannte ,,.Smart Factory*.

Eine der Instandhaltungs- und Wartungsanwendungen, welche in dieser Master Thesis

10

betrachtet wird, ist ,Predictive Maintenance Diese Technologie nutzt den

vorausschauenden Ansatz fiir die Wartung und Instandhaltung von Maschinen und Anlagen.

Die Kernaufgaben dieses Tools gliedern sich in das Auswerten und Analysieren von Daten,
um folgend auf Basis der Resultate von Trendanalysen, statistischen Methoden und
Erfahrungswerten, Vorhersagen iiber mogliche zukiinftige Ereignisse treffen zu konnen. Eine
erwartete hohere Wettbewerbsfahigkeit und niedrigere Kosten durch effizientere Systeme,
Prozesse und verbesserte Qualitdt durch rechtzeitiges Erkennen von moglichen Storfaktoren
im Prozess und die Verringerung von ungeplanten Anlagenstillstinden durch ein individuell
angepasstes Grenzwert-Management, sind weitere gingige Elemente einer Predictive
Maintenance Anwendung. Im gesamtheitlichen Kontext dient das Tool auch der Férderung des
lander- und standortiibergreifenden Daten- und Erfahrungsaustausches innerhalb des digitalen

Binnenmarktes. '

Das Fundament fiir eine Predictive Maintenance-Anwendung sind die Daten und
Anlagenzustinde, welche von Sensoren oder Aktoren erfasst, kommuniziert und dann mittels
Condition Monitoring in Echtzeit aufgezeichnet werden. Aufgrund von Erfahrungswerten
werden Grenzwerte vorgegeben und ergidnzend durch Analyse von Trends, der

,Gesundheitszustand“ der Anlagenkomponente bzw. Maschine festgestellt.

9 Unter Smart Factory versteht man die vernetzte industrielle Produktion oder intelligente Fabrik, in welcher
Produktionsprozesse, durch den Einsatz von IoT und den regen Austausch von Daten, automatisiert und ohne
den Eingriff von Menschen ablaufen.

10 Synek/Feldmann/Herweg/Rauen, Predictive Maintenance, Service der Zukunft — und wo er wirklich steht
(2017) 3.

! Praxisbeispiel: Im Bereich von Wirmebehandlungsanlagen wird Predictive Maintenance dazu eingesetzt, um
auf Basis von Sensordaten prézise Ausfallsvorhersagen zu treffen und dadurch kostenintensive
Anlagenstillstinde zu vermeiden.

12
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Eine Form den Gesundheitszustand von Anlagenkomponenten zu bewerten und visualisieren
ist mittels der unterschiedlichen Signale eines mehrphasigen Ampelsystems. D.h. auf Basis
von vorgegebenen Grenzwerten éndert sich die Farbe der Ampel auf Rot, Orange oder Griin.
Die Farben der Ampel geben nur eine Indikation fiir den Zustand der Komponente (z.B. Griin

= OK ; Orange = Warnung, das Teil ist zu liberpriifen bzw. eine Wartung durchzufiihren ; Rot

= Achtung, das Teil zeigt ein Verhalten abweichend zu den Erfahrungswerten — Teil
iiberpriifen, warten und ggfls. austauschen), jedoch keine verbindliche Anweisung an Nutzer

der Industrie 4.0-Anwendung weiter.

Eine weitere Funktion von IIoT Instandhaltungs- und Wartungsanwendungen ist die
Erinnerungsfunktion zur Durchfiihrung von vorgeschriebenen Wartungen entsprechend der
vordefinierten Wartungsintervalle des Herstellers. Es funktioniert so, dass Wartungshinweise
auf Basis einer Dokumentation von Einzelkomponenten oder Anlagen (Basis: Betriebs- oder
Wartungsanleitung) in Abhédngigkeit von der Nutzungsdauer und der Zeitspanne zur zuletzt
durchgefiihrten Wartung an den Nutzer der Industrie 4.0-Anwendung weitergegeben werden.
Um diese Auswertungen durchzufiihren sind nicht unbedingt maschinengenerierte Daten
erforderlich, da diese Betriebszeiten zumeist auch liber ein Prozessleitsystem abgerufen
werden konnen und mit den elektronisch gespeicherten Wartungsinformationen aus der
Dokumentation verglichen werden. Spezifische maschinengenerierte Daten sind dann
erforderlich, wenn fiir Komponenten Vorhersagen zur Lebensdauer oder

Ausfallswahrscheinlichkeit gemacht werden sollen.

Im Rahmen des Entwicklungsprojekts in meinem Unternehmen ist eine weitere innovative
Zusatzfunktion der Industrie 4.0-Anwendung die Identifizierung von Anlagenkomponenten
(Sensoren, Aktoren, etc.) mittels Bilderkennung. Ein mit einem Tablet durch den Nutzer
erzeugtes Bild wird an einen Server gesendet (nicht gespeichert) und mit den verfiigbaren
Komponenten abgeglichen. Bei einem positiven Abgleich werden iiber eine App am Tablet die
verfligbaren ausgewerteten Daten (z.B.: Gesundheitszustand oder Trends) zu dieser
Komponente mittels der Condition Monitoring Funktion angezeigt. Zusédtzlich besteht die
Moglichkeit auf die elektronische Dokumentation zuzugreifen oder die Wartungsintervalle

einzusehen.

Diese neuen digitalen Anwendungen bieten eine gro3e rechtliche Angriffsfliche, speziell wenn

es um die Handhabung von Daten oder um die Schutzrechte der Nutzer und Hersteller geht.
13
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Welche juristischen Konsequenzen die Implementierung einer Industrie 4.0-Anwendung hat
und wie Vertrdge rechtskonform gestaltet werden konnen, ist Gegenstand der nachfolgenden

Untersuchung im Rahmen dieser Master Thesis.

2.3 Rechtliche Rahmenbedingungen

Die Beschreibung der [loT-Anwendungen im letzten Abschnitt 3.2 und deren Kernfunktionen
lassen die vielseitigen und komplexen rechtlichen Herausforderungen erahnen. Die Master
Thesis beschréankt sich bei der Betrachtung der rechtlichen Rahmenbedingungen ausschlieBlich
auf die europdischen primérrechtlich (EUV, AEUV) und sekundérrechtlich (EU-

Verordnungen, EU-Richtlinien) maf3geblichen Rechtsvorschriften.

Es werden vorrangig die EU-Rechtsvorschriften fiir den digitalen Binnenmarkt, welche I1oT-
Anwendungen betreffende Regulierungen beinhalten, behandelt und geméB dieser
Rechtsgrundlagen Gestaltungsspielrdume fiir die Vertragsgestaltung evaluiert. Vorwiegend
stiitzt sich die Untersuchung auf rechtliche Rahmenbedingungen, welche den Hersteller von

[IoT-Anwendungen tangieren kdnnten.

Dazu zéhlen allen voran das Kartell- und Wettbewerbsrecht, mit Bestimmungen, die den
Marktzutritt fiir Unternehmen regulieren, das Datenschutzrecht, das Urheberrecht und das

Haftungsrecht.

14
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3 Industrie 4.0 Losungen im digitalen Binnenmarkt

Das folgende Kapitel setzt sich mit dem Einsatz von Industrie 4.0 Losungen im digitalen
Binnenmarkt auseinander. Zunichst wird versucht einen Uberblick iiber die wichtigsten EU-
Rechtsvorschriften in diesem Zusammenhang zu geben und diese zu interpretieren.
Anschlieend setzt sich dieses Kapitel mit der Analyse des Kartell- und Wettbewerbsrechts

und den Auswirkungen auf Industrie 4.0 Losungen auseinander.

3.1 Ubersicht der EU-Gesetzgebung im digitalen Binnenmarkt

Der Grundgedanke in der Wirtschaftsstrategie der europdischen Union ist es einen
gemeinsamen Markt zwischen den Mitgliedstaaten zu realisieren. Die tatséchliche und
vollumféngliche Verwirklichung des sogenannten gemeinsamen Binnenmarktes stellt die
Europiische Union und ihre Mitgliedstaaten vor groe Herausforderungen. Einerseits wollen
die wirtschaftlich stiarkeren Mitgliedstaaten ihre Vormachtstellung nicht verlieren und
andererseits muss eine Rechtsgrundlage flir den gemeinsamen Markt geschaffen werden,
welche fiir alle Markteilnehmer gleichermaflen gilt. Diesem Grundsatz entsprechend ist
Rechtsangleichung notwendig um eine Wettbewerbsverzerrung zu vermeiden. Beispielsweise
wéren unterschiedliche Umweltschutzauflagen innerhalb des gemeinsamen Binnenmarktes,

welche Folgen auf Produktionskosten haben konnen, als wettbewerbsverzerrend anzusehen.

Folgend ist ein wichtiger Aspekt fiir einen funktionierenden Binnenmarkt eine Harmonisierung
des Rechts (Rechtsangleichung in allen Mitgliedstaaten) und ein gemeinsamer Markt ohne
innerstaatliche Grenzen. Rechtlich bedeutet dies die Gewihrleistung der vier Grundfreiheiten,
der Freiheit des Warenverkehrs (Art. 28 bis Art. 37 AEUV), der Freiheit des Personenverkehrs
(bestehend aus der Arbeitnehmerfreiziigigkeit (Art.45 bis Art. 48 AEUV) und der
Niederlassungsfreiheit fiir Selbstindige (Art.49 bis Art. 54 AEUV)), der Freiheit des
Dienstleistungsverkehrs (Art. 56 bis Art. 62 AEUV) und der Freiheit des Kapitalverkehrs
(Art. 63 bis Art. 66 AEUV). Damit die Funktion der Freiheiten gewihrleistet werden kann,
werden die vier Grundfreiheiten noch durch eine weitere Freiheit ergdnzt, nimlich der Freiheit

des Zahlungsverkehrs (Art. 63 Abs. 2 AEUV).!?

12 dicher, Grundsitze und Ziele des Binnenmarktes, Grundlagen der Rechtsangleichung (2018) 3f.
15
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Dieses Binnenmarktkonzept ist in Art. 3 Abs. 3 EUV wie folgt europarechtlich festgehalten:

,Die Union errichtet einen Binnenmarkt. Sie wirkt auf die nachhaltige Entwicklung Europas
auf der Grundlage eines ausgewogenen Wirtschaftswachstums und von Preisstabilitit, eine in
hohem MalBle wettbewerbsfdhige soziale Marktwirtschaft, die auf Vollbeschiftigung und
sozialen Fortschritt abzielt, sowie ein hohes Mall an Umweltschutz und Verbesserung der

Umweltqualitiit hin. Sie fordert den wissenschaftlichen und technischen Fortschritt.*!?

Im europdischen Primirrecht regelt auch noch Art.26 AEUV Bestimmungen zum
Binnenmarkt:

,Der Binnenmarkt umfasst einen Raum ohne Binnengrenzen, in dem der freie Verkehr von
Waren, Personen, Dienstleistungen und Kapital gemid3 den Bestimmungen der Vertrige

gewihrleistet ist.“!*

Angesichts dieser primdrrechtlichen Bestimmungen des Binnenmarktkonzepts im EUV und
AEUV bekennt sich die Union dazu, den ,,wirtschaftlichen und technischen Fortschritt“!® zu
fordern. Inwieweit diese Forderung des technischen Fortschritts auch die Schaffung eines
digitalen Binnenmarktes beinhaltet, geht aus diesen allgemein gehaltenen Bestimmungen nicht
ndher hervor. Der rasante digitale Fortschritt fordert ein geéndertes Verstindnis der
Grundfreiheiten und erdffnet der EU dadurch neue Chancen seine Wettbewerbsfahigkeit zu
steigern. Die Aufgabe der EU ist es demzufolge, die Marktteilnehmer zu schiitzen und ihnen
durch angemessene Gesetzesinitiativen Rechtssicherheit auf dem digitalen Binnenmarkt zu

geben.

Die Europdische Kommission ging im Mai 2015 durch die Realisierung eines digitalen
Binnenmarkts von einem zusatzlichen Wirtschaftsvolumen von 415 Milliarden Euro in der EU
aus. An diesen Zahlen ldsst sich das durch die Digitalisierung mogliche Potential fiir die EU
gut abschdtzen und verdeutlicht nochmals die Bedeutung dieser vierten industriellen
Revolution.'® Seit der Vorstellung der ,,Strategie fiir einen digitalen Binnenmarkt* durch die
Europdische Kommission im Jahr 2015 wurden bis jetzt bereits 28 Gesetzesinitiativen

beschlossen und zwei weitere befinden sich noch in Begutachtung. In Zusammenhang mit

13 Art. 3 Abs. 3 EUV
14 Art. 26 AEUV
15 Art. 3 Abs. 3 EUV
16 Europdische Kommission, Factsheets: Warum wir einen digitalen Binnenmarkt brauchen (2015) 1-3.
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Industrie 4.0-Anwendungen ist vor allem die 3. Sdule dieser Strategie ,,Schaffung einer

europdischen digitalen Wirtschaft und digitalen Gesellschaft mit Wachstumspotenzial*

vorrangig zu betrachten.!”

Aus diesem Schwerpunkt der digitalen Strategie sind fiir den digitalen Binnenmarkt bereits

einige Verordnungen bzw. Richtlinien seit dem Jahr 2015 beschlossen worden.

Folgend eine Ubersicht'® der fiir das IT-Recht relevanten Normen:

Verordnung (EU) 2017/1128 des Europidischen Parlaments und des Rates vom
14.Juni 2017 zur grenziiberschreitenden Portabilitdt von Online-Inhaltediensten im
Binnenmarkt'’

Verordnung (EU) 2018/302 des Europdischen Parlaments und des Rates vom
28. Februar 2018 iiber Mallnahmen gegen ungerechtfertigtes Geoblocking und andere
Formen der Diskriminierung aufgrund der Staatsangehorigkeit, des Wohnsitzes oder
des Ortes der Niederlassung des Kunden innerhalb des Binnenmarkts und zur Anderung
der Verordnungen (EG) Nr. 2006/2004 und (EU) 2017/2394 sowie der Richtlinie
2009/22/EG?°

Richtlinie (EU) 2018/1808 des Europdischen Parlaments und des Rates vom
14. November 2018 zur Anderung der Richtlinie 2010/13/EU zur Koordinierung
bestimmter Rechts- und Verwaltungsvorschriften der Mitgliedstaaten {iiber die
Bereitstellung  audiovisueller Mediendienste (Richtlinie {iber audiovisuelle
Mediendienste) im Hinblick auf sich verindernde Marktgegebenheiten®!

Richtlinie (EU) 2019/770 des Europidischen Parlaments und des Rates vom
20. Mai 2019 iiber bestimmte vertragsrechtliche Aspekte der Bereitstellung digitaler
Inhalte und digitaler Dienstleistungen??

Richtlinie (EU) 2019/790 des Europdischen Parlaments und des Rates vom
17. April 2019 iiber das Urheberrecht und die verwandten Schutzrechte im digitalen
Binnenmarkt und zur Anderung der Richtlinien 96/9/EG und 2001/29/EG*

17 Europdiische Kommission, Factsheets: Ein digitaler Binnenmarkt zum Nutzen aller Européer (2019) 1-4.
18 Staudegger, jusIT 2019, 1.

19 PortabilititsVO 2017/1128 ABI L 2017/168, 1.

20 GeoblockingVO 2018/302 ABI L 2018/601, 1.

21 AudiovisuelleMediendiensteRL 2018/1808 ABI L 2018/303, 69.

22 DigitaleInhalteRL 2019/770 ABI L 2019/136, 1.

23 UrheberrechtsRL 2019/790 ABI L 2019/130, 92.
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e Verordnung (EU) 2018/1807 des Europdischen Parlaments und des Rates vom
14. November 2018 {iber einen Rahmen fliir den freien Verkehr nicht-
personenbezogener Daten in der Europdischen Union?*

e Richtlinie (EU) 2019/789 des FEuropdischen Parlaments und des Rates vom
17. April 2019 mit Vorschriften fiir die Ausiibung von Urheberrechten und verwandten
Schutzrechten in Bezug auf bestimmte Online-Ubertragungen von Sendeunternehmen
und die Weiterverbreitung von Fernseh- und Hérfunkprogrammen und zur Anderung
der Richtlinie 93/83/EWG des Rates®’

e Richtlinie (EU) 2019/1024 des Europdischen Parlaments und des Rates vom
20. Juni 2019 iiber offene Daten und die Weiterverwendung von Informationen des
offentlichen Sektors?®

e Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom
27. April 2016 zum  Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Authebung der Richtlinie

95/46/EG (Datenschutz-Grundverordnung)?’

Im Folgenden werden die wichtigsten Verordnungen und Richtlinien im Zusammenhang mit

Industrie 4.0-Anwendungen analysiert.

Interessant wird zukiinftig auch zu beobachten sein, inwieweit eine mogliche horizontale
Harmonisierung der Rechtsnormen fiir den digitalen Binnenmarkt stattfinden wird. Zahlreiche
Richtlinien definieren bereits allgemeine Sicherheitsanforderungen flir bestimmte
Produktgruppen und basierend auf diesen Richtlinien legen die europdischen
Normungsorganisationen fest, wie diese Richtlinien-Anforderungen (technisch) erreicht bzw.
erfiillt werden konnen. Es findet somit eine Standardisierung nach definierten

Sicherheitsmalistiben statt.

Im Bereich Industrie 4.0 beschéftigen sich internationale Arbeitsgruppen mit der Erstellung

28

von Normen und Standards. In Osterreich arbeitet ,,Austrian Standards“?® sehr eng mit dem

24 FreierDatenverkehrVO 2018/1807 ABI L 2018/303, 59.

25 UrheberrechtsRL 2019/789 ABI L 2019/130, 82.

26 OffeneDatenRL 2019/1024 ABI L 2019/172, 56.

27 Datenschutz-GrundVO 2016/679 ABI L 2016/119, 1.

28 Austrian Standards ist eine unabhéngige Plattform bzw. ein Normungsinstitut, das sich aus Experten diverser
Branchen zusammensetzt und Normen bzw. Standards mitentwickelt.

18
OGER Research Paper Series Nr. 1/2020



Grosinger, Industrie 4.0

Europidischen Komitee fiir Normung CEN zusammen. Die Anwendung von Normen und
Standards ist grundsétzlich freiwillig und somit nicht unmittelbar rechtsverbindlich. Sind
Normen jedoch Vertragsbestandteil oder verweisen EU-Richtlinien auf Normen, so kdnnen
diese in einem Gerichtsverfahren als Grundlage herangezogen werden. Zusétzlich erleichtert
es dem Gericht festzustellen, ob die giiltigen Regeln der Technik eingehalten wurden. Vor
allem bei Produkthaftungsfragen wird sehr oft auf die Einhaltung von Normen und Standards

verwiesen.

Folgend ist es auch im Bereich der Digitalisierung notwendig und wichtig diese

Standardisierung mit der Einfiihrung von Normen voranzutreiben.

Die grenziiberschreitende Vernetzung und Interoperabilitdt von Systemen, die einheitliche
Kommunikation (Protokolle, Sicherheitsstandards) und einheitliche Technologien fiir den
Datenaustausch ermoglichen Unternehmen die Wettbewerbsfahigkeit zu steigern. Es ist auch
unbestritten, dass durch die Integration von Forschung & Entwicklung eine beschleunigte

Weiterentwicklung von Produkten erreicht werden kann.

Weiters stellen Normen die Grundlage fiir Zertifizierungsprozesse dar, was wiederum
Verbrauchern erleichtert festzustellen, ob das Produkt sicherheitsrelevanten Standards

entspricht und mit anderen Komponenten kompatibel ist.?

3.2 Kartellrechtliche Herausforderungen im digitalen Binnenmarkt

Grenziiberschreitende Vernetzung von Unternehmen, die Anforderungen der Interoperabilitit
von Systemen, der Zugriff auf und die Verfligbarkeit von grolen Datenmengen (Big Data)
erdffnen Unternehmen Chancen und ganz neue Moglichkeiten sich am Markt zu positionieren.
Dieses Modell der Vernetzung birgt jedoch auch eine groBe Gefahr dahingehend in sich, dass
Unternehmen dazu verleitet werden, diese stirkere Marktposition, welche dadurch

moglicherweise erlangt wird, missbrauchlich einzusetzen.

Nachfolgend sollen die mdglichen Hausforderungen des digitalen Binnenmarktes und dem

Kartell- und Wettbewerbsrecht etwas genauer betrachtet werden.

2 https://www.austrian-standards.at/infopedia-themencenter/infopedia-artikel/internet-der-dinge-iot/
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Die grundlegende Funktion des europdischen bzw. des nationalen Kartellrechts ist die
Kontrolle des Verhaltens von Unternehmen auf einem Markt. Ein wesentlicher Grundsatz ist
das Selbststindigkeitspostulat, d.h. Unternehmen miissen sich eigenstindig verhalten und eine
Koordination mit anderen ist nicht erlaubt. Der Gedanke dahinter ist die eigentliche
Binnenmarkt-Idee, Wettbewerb auf dem gemeinsamen Markt zu ermoglichen. Durch
Wettbewerb konnen bessere Preise fiir Kunden erzielt werden und Unternehmen sind
gezwungen innovativ und zukunftsorientiert zu agieren. Ein fairer Wettbewerb reguliert den
Markt von selbst und stellt noch dazu die Basis fiir einen funktionierenden Konsumentenschutz
sicher. Auf einigen Mérkten ist Wettbewerb nicht mehr vorhanden bzw. nur sehr eingeschrankt
(Marktmacht®®), was wiederum zur Konsequenz hat, dass eine unausgewogene
Verhandlungssituation entsteht, es keinen Entscheidungsspielraum (keine
Auswahlmdglichkeiten) fiir Konsumenten gibt, hohere Preise verlangt werden (hdherer
gewinnmaximierender Preis als bei gleichen  Wettbewerbsbedingungen), die
Geschéftsbedingungen schlechter sind, weniger produziert wird und es allgemein eine

Einschrinkung der Verbraucherwohlfahrt bzw. Gesamtwohlfahrt gibt.

3.2.1 Anwendungsbereich des européischen Primiirrechts

Im Primérrecht ist die Regelung betreffend Wettbewerb in Art. 101 AEUV vereinbart:
»(1) Mit dem Binnenmarkt unvereinbar und verboten sind alle Vereinbarungen zwischen
Unternehmen, Beschliisse von Unternehmensvereinigungen und aufeinander abgestimmte
Verhaltensweisen, welche den Handel zwischen Mitgliedstaaten zu beeintrachtigen geeignet
sind und eine Verhinderung, Einschrankung oder Verfilschung des Wettbewerbs innerhalb des
Binnenmarkts bezwecken oder bewirken, insbesondere [ ...]
(3) Die Bestimmungen des Absatzes 1 konnen fiir nicht anwendbar erklédrt werden auf

e Vereinbarungen oder Gruppen von Vereinbarungen zwischen Unternehmen,

e Beschliisse oder Gruppen von Beschliissen von Unternehmensvereinigungen,

e aufeinander abgestimmte Verhaltensweisen oder Gruppen von solchen,
die unter angemessener Beteiligung der Verbraucher an dem entstehenden Gewinn zur
Verbesserung der Warenerzeugung oder -verteilung oder zur Foérderung des technischen oder

wirtschaftlichen Fortschritts beitragen, ohne dass den beteiligten Unternehmen

30 Marktmacht bedeutet, dass ein Unternehmen durch eine beherrschende Stellung auf einem Markt eine
wirtschaftliche Machtstellung gegeniiber anderen Marktteilnehmern erhalt.
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a) Beschrinkungen auferlegt werden, die fiir die Verwirklichung dieser Ziele nicht
unerlésslich sind, oder
b) Moglichkeiten erdffnet werden, fiir einen wesentlichen Teil der betreffenden Waren

den Wettbewerb auszuschalten.*!

Wesentlich fiir jeden Vertrag zwischen Unternehmen ist daher die Einhaltung der kartell- und
wettbewerbsrechtlichen Vorgaben. Diese Bestimmungen sind sowohl auf vertikale Vertrage
(vom Ursprung der Wertschopfungskette bis zum Kunden - d.h. jeden Bezugsvertrag) als auch
auf jegliche Unternehmenszusammenschluss-Vertrage (M&A; JointVenture; Vereinbarungen)
anwendbar und werden bei einem Kartellverstof3 als nichtig erkldrt. Bei der Priifung der
Tatbestandsmerkmale ,,Verhinderung, Einschriinkung oder Verfélschung des Wettbewerbs"??
ist der Adressat von Art. 101 AEUV das Unternehmen. Das nationale Kartellrecht und das
Europarecht kommen kumulativ zur Anwendung. National diirfen strengere
Missbrauchsregulierungen festgelegt werden. Bei einer Verfahrenseinleitung durch die
Europdische Kommission entfillt die Zustindigkeit der Wettbewerbsbehdrde der
Mitgliedstaaten. Bei der Priifung wird nach der Feststellung der Anwendbarkeit von Art. 101
Abs. 1 AEUV insbesondere die Spiirbarkeit der Wettbewerbsbeschrankung gepriift. Hierzu
gibt es Marktanteil-Schwellenwerte, welche fiir die Feststellung von horizontalen sowie von

vertikalen ,,Kooperationen* herangezogen werden. Auf diese detaillierten Schwellenwert-

Regulierungen wird im Rahmen dieser Master Thesis nicht ndher eingegangen.

Der zunehmende Druck am Markt macht es fiir Unternechmen ohne &uBlere Unterstiitzung
(Kooperationen) und hidufig aufgrund von mangelnden qualifizierten Ressourcen und
fehlenden finanziellen Mitteln vor allem fiir die kleinen und mittleren Unternehmen (KMU )

duBerst schwierig konkurrenzféhig zu bleiben.

Das Institut der deutschen Wirtschaft Koln’® hat im Rahmen eines Forschungsprojekts die
kartellrechtlichen Herausforderungen bei der Implementierung von Industrie 4.0-
Anwendungen nédher untersucht. Es wurde festgestellt, dass sich Unternehmen durch

Vernetzung, Austausch und Analyse von Daten oder dem Einsatz von intelligenten Maschinen

31 Art. 101 AEUV
32 Art. 101 Abs. 1 AEUV
33 Rusche/Demary, Zwischen Kooperation und Wettbewerb: Industrie 4.0 und europiisches Kartellrecht IW-
Report No. 14/2017, 1f.
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in die Lage versetzen konnen die Marktmacht zu erreichen und wesentliche
Wettbewerbsvorteile gegeniiber der Konkurrenz zu erzielen. Eine marktbeherrschende
Stellung bzw. die Erlangung der Marktmacht aufgrund des Erfolgs eines Unternehmens oder
Produktes per se stellt zwar noch keinen kartellrechtswidrigen Sachverhalt dar, jedoch ist die
missbrauchliche Ausnutzung dieser Machtposition gegeniiber den anderen Marktteilnehmern
rechtswidrig (Art. 102 AEUV). Im Bereich Big Data begriindet der Besitz von exklusiven
Daten mdglicherweise einen wettbewerbsbeschrinkenden Sachverhalt, wenn dieser die
Machtposition eines Unternehmens stirkt und zum Beispiel erhohte Preise fiir Produkte
verlangt werden konnen. Ein einzigartiger Datensatz kann aber auch durch ein Urheberrecht
oder Geschiftsgeheimnis geschiitzt sein. Verhindert ein solches Urheberrecht bzw. die
Verweigerung einer Lizenz, z.B. auf eine Industrie 4.0-Anwendung, den Marktzugang fiir
andere Unternehmen, so ist dieses Verhalten unter bestimmten Bedingungen als Missbrauch

einer beherrschenden Stellung einzustufen.*

3.2.2 Rechtssache Microsoft Corp.

In der Rechtssache T-201/04 R, Microsoft Corp. gegen die Europdische Kommission, wurde
Microsoft dazu verurteilt, Interoperabilititsinformationen (u.a. Protokolle fiir die
Kommunikation) seiner Software offenzulegen. In diesem Urteil wird dann von einer
missbrauchlichen Stellung ausgegangen, wenn die folgenden drei Bedingungen kumulativ
erfiillt sind (man spricht in diesem Fall auch von einem auBlergew6hnlichen Umstand). Es wird
verlangt, dass ,,das Auftreten eines neuen Produkts verhindert wird, nach dem eine potenzielle
Nachfrage der Verbraucher besteht, die missbréduchliche Stellung nicht gerechtfertigt sein darf
und diese geeignet sein muss, jeglichen Wettbewerb auf einem abgeleiteten Markt

auszuschlieBen.* %

Versuchen wir nun diese drei Bedingungen vergleichend auf die Implementierung einer
Industrie 4.0-Losung anzuwenden und die mdglichen rechtlichen Hindernisse zu analysieren.
Damit die Rechtsinterpretation etwas anschaulicher wird, konkretisieren wir es an folgendem
fiktivem Beispiel:

Ein Automobilzulieferer betreibt Industriedfen fiir das Warmebehandeln von metallischen

Komponenten. Diese Industrie6fen nutzen eine Industrie 4.0-Technologie zur Unterstiitzung

3% Rusche/Demary, Zwischen Kooperation und Wettbewerb: Industrie 4.0 und europiisches Kartellrecht IW-
Report No. 14/2017, 71f.
33 EuG 17.9.2007, T-201/04 R, Microsoft Rz 330
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der Wartung und Instandhaltung der Anlagen, im Speziellen zur Analyse der
Ausfallswahrscheinlichkeit von Komponenten, zur Prozessoptimierung und Sicherstellung der
Produktqualitit durch Reduktion der Anlagenstillstandszeiten. Spezifische Maschinen- und
Prozessdaten werden erfasst, ausgewertet und zu Prognose- sowie Optimierungszwecken
eingesetzt. Die IloT-Anwendung welche flir die Analyse der Wéarmebehandlungsdaten
eingesetzt wird, ist ein urheberrechtlich geschiitztes Produkt des Industrieofen-Herstellers. Der
Automobilzulieferer hat das Nutzungsrecht an dieser [loT-Anwendung mit dem Industrieofen
miterworben. In unserem Beispiel handelt sich um eine Komponente, welche bei der
Automobil-Antriebseinheit unbedingt erforderlich ist, um die CO:2-Emissionen unter den

maximalen gesetzlich festgelegten Limits zu halten.

Der folgende Abschnitt analysiert die Bedingung Nr. 1 (,,die Weigerung muss das Auftreten
eines neuen Produkts verhindern, nach dem eine potenzielle Nachfrage der Verbraucher
besteht“*®) der Rechtssache T-201/04 R im Zusammenhang mit dem skizzierten Beispiel:

Fiir den Fall der Urteilsinterpretation nehmen wir an, dass es sich hierbei um ein Produkt
handelt, nach dem eine potentielle Nachfrage am Markt besteht. Solange das Produkt durch
den FEinsatz der Industrie 4.0-Technologie am Markt unabhingig agieren kann und das
Auftreten eines anderen neuen Produktes nicht verhindert, stellt es unmittelbar kein
rechtswidriges Handeln dar. Nimmt die Industrie 4.0-Technologie in der Produktion jedoch so
groBBen Einfluss auf das Produkt, sodass dieser Vorteil andere neue Produkte daran hindert auf
den Markt zu gelangen, dann wire diese erste Bedingung erfiillt. Dies wére der Fall, wenn
durch den Einsatz dieser Industrie 4.0-Technologie der Produktionsprozess so optimiert wird,
dass die Komponente ein Alleinstellungsmerkmal aufweist, welches fiir die Einhaltung der
CO2-Grenzwerte unerldsslich ist. D.h. durch die digitale Unterstiitzung wird der Wettbewerb
so stark eingeschrdnkt, dass diese Komponente ohne die IloT-Anwendung nicht mehr
wettbewerbsfdhig angeboten werden kann und so ein Auftreten eines konkurrenzfihigen

Produktes am Markt verhindert.

Diese beherrschende Stellung verhindert die Aufrechterhaltung eines wirksamen Wettbewerbs
und schafft dem Automobilzulieferer eine Moglichkeit sich seinen Wettbewerbern, seinen
Abnehmern, seinen Verbrauchern gegeniiber unabhingig zu verhalten. Nichtsdestotrotz muss

das Unternechmen nicht ohne Weiteres keine Riicksicht auf andere Wettbewerber, Verbraucher,

3 EuG 17.9.2007, T-201/04 R, Microsoft Rz 330
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F&E, Produktqualitdt, Preis etc. nehmen, wenn die Stellung am Markt, durch den aus eigener

Kraft erarbeiteten technischen oder technologischen Vorsprungs, erreicht worden ist.

Fiir eine spezifische Beurteilung der marktbeherrschenden Stellung miissen auch die Kriterien
Marktanteile, Unternehmensstruktur (technologischer Vorsprung sowie Wirtschafts- und

Finanzkraft) und das Marktverhalten (u.a. fehlender Wettbewerbsdruck) bewertet werden.

Der folgende Abschnitt analysiert die Bedingung Nr.2 (,,die Weigerung darf nicht
gerechtfertigt sein“?”) der Rechtssache T-201/04 R im Zusammenhang mit dem skizzierten
Beispiel:

Die Entwicklung und der FEinsatz dieser Industrie 4.0-Technologie hat es dem
Automobilzulieferer ermdglicht eine beherrschende Stellung mit einem Produkt zu erlangen.
Diese beherrschende Stellung am Markt ist folgend durch den technologischen Fortschritt
erlangt worden, welcher auf die Industrie 4.0-Anwendung zuriickzufiihren ist. Rechtlich
relevant ist nun, ob der Einsatz dieser Industrie 4.0-Anwendung objektiv gerechtfertigt ist oder
nicht. Einerseits ist die MaBBnahme aus Sicht des Automobilzulieferers, welcher Investitionen
in die Industrie 4.0-Technologie getitigt hat, gerechtfertigt und stellt kein missbrauchliches
Verhalten dar.

Andererseits fiihrt die Verhaltensweise des Unternehmens zu einem geschwichten
Wettbewerb. Dieser wird durch die Verwendung von Mitteln geschwécht, die von einem
normalen Produkt- oder Dienstleistungswettbewerb auf der Grundlage der Leistungen und
eingesetzten Mittel der Marktteilnehmer abweicht. Das Konkurrieren nur mit der eigenen
Leistung ist zwar zuldssig, jedoch nicht wenn man zu Mitteln greift, welche mit dem eigenen
Produkt nichts zu tun haben. Einerseits werden Eigenschaften und Verhaltensweisen von
Komponenten mittels Daten fiir die Weiterentwicklung herangezogen, welche indirekt mit dem
Produkt zu tun haben, anderseits handelt es sich bei der Industrie 4.0-Technologie um ein vom

Produkt entkoppeltes selbststindig durch vorgegebene Algorithmen agierendes System.

Im Sinne der Weiterentwicklung des Produktes und des positiven Beitrags fiir die Gesellschaft
bzw. zum Umweltschutz (CO2-Reduktion) ist der Einsatz der Industrie 4.0-Technologie unter

Berticksichtigung der eingeschriankten objektiv genannten Erwégungen durchaus als sachlich

37 EuG 17.9.2007, T-201/04 R, Microsoft Rz 330
24

OGER Research Paper Series Nr. 1/2020



Grosinger, Industrie 4.0

gerechtfertigte Mallnahme anzusehen. Inwieweit die Mallnahme eine nicht gerechtfertigte
Benachteiligung der Wettbewerber zur Folge hat, muss gesondert beurteilt und im Einzelfall

gepriift werden.

Der folgende Abschnitt analysiert die Bedingung Nr. 3 (,,die Weigerung muss geeignet sein,
jeglichen Wettbewerb auf einem abgeleiteten Markt auszuschlieBen‘*®) der Rechtssache T-
201/04 R im Zusammenhang mit dem skizzierten Beispiel:

Nachdem in unserem fiktiven Beispiel nur mit dieser einen Komponente die Erreichung der
gesetzlichen CO2-Auflagen erreicht werden kann, ist es als eine MaBnahme gleicher Wirkung,
wie eine Alleinbezugsverpflichtung anzusehen. Dadurch, dass das Produkt durch den Einsatz
der Industrie 4.0-Anwendung ein Alleinstellungsmerkmal kreiert und so ein neuer Markt
entsteht, ist dieses Produkt geeignet, um jeglichen Wettbewerb auf diesem Markt
auszuschlieBen. Die durch den Wettbewerb am Markt platzierten Komponenten werden
folglich irrelevant fiir die Abnehmer, da mit diesen die gesetzlich geforderten CO2-Werte nicht

erreicht werden konnen.

Damit die konstruierte beherrschende Stellung nicht missbrauchlich verwendet und
Wettbewerb auf diesem Markt ermoglicht wird, konnte die Offenlegung der Industrie 4.0-
Anwendung gefordert werden. Im Unterschied zum analysierten Urteil der Rechtssache T-
201/04 R differenziert sich der Sachverhalt des Beispiels dahingehend, dass mehrere Parteien
involviert sind. Der Automobilzulieferer einerseits, welcher das finale Produkt und die Daten
zur Analyse bereitstellt und der Industrieofen-Hersteller auf der anderen Seite, welcher mittels
Industrie 4.0-Anwendung diesen Entwicklungsvorsprung erst ermoglicht. Fiir die Erreichung
der beherrschenden Stellung war demzufolge eine zweite Partei ausschlaggebend. Es ist davon
auszugehen, dass es ohne eine objektive sachliche Rechtfertigung schwierig wird eine
Lizenzverweigerung an Immaterialgiiterrechten (z.B. an dieser Industrie 4.0-Technologie)
wirksam durchzusetzen. In diesem Sachverhalt unberiicksichtigt sind moglicherweise
abgeschlossene Vertriage zwischen den beiden Unternehmen, welche
Ausschlielichkeitsrechte an der eingesetzten Industrie 4.0-Technologie, das Dateneigentum
bzw. die Verwertung oder Weitergabe der Daten und Analyseergebnisse an Dritte regeln

konnten. Dieses Beispiel macht deutlich, wie wichtig die detaillierte wettbewerbs- und

38 EuG 17.9.2007, T-201/04 R, Microsoft Rz 330
25
OGER Research Paper Series Nr. 1/2020



Grosinger, Industrie 4.0

kartellrechtliche Betrachtung in Vertrigen ist, in welchen digitale Produkte sowie

datenbasierende Kooperationen eine Rolle spielen.

Die dargestellten Interpretationen rechtfertigen die Aussage, dass das Missbrauchsverbot, d.h.
die Kontrolle des Verhaltens eines oder mehrerer Unternehmen auf dem Markt, auch fiir den

digitalen Binnenmarkt und im Speziellen fiir Industrie 4.0-Anwendungen Giiltigkeit hat.

In der Rechtssache T-201/04 R beruft man sich auf den Art. 102 AEUV und dem Missbrauch
einer marktbeherrschenden Stellung. Der Art. 102 AEUV regelt das Verbot einer
missbrauchlichen Stellung und die Folgen des Missbrauchs wie folgt:
,Mit dem Binnenmarkt unvereinbar und verboten ist die missbriduchliche Ausnutzung einer
beherrschenden Stellung auf dem Binnenmarkt oder auf einem wesentlichen Teil desselben
durch ein oder mehrere Unternehmen, soweit dies dazu fithren kann, den Handel zwischen
Mitgliedstaaten zu beeintriachtigen.
Dieser Missbrauch kann insbesondere in Folgendem bestehen:
a) der unmittelbaren oder mittelbaren Erzwingung von unangemessenen Einkaufs- oder
Verkaufspreisen oder sonstigen Geschiftsbedingungen;
b) der Einschrankung der Erzeugung, des Absatzes oder der technischen Entwicklung
zum Schaden der Verbraucher;
c) der Anwendung unterschiedlicher Bedingungen bei gleichwertigen Leistungen
gegeniiber Handelspartnern, wodurch diese im Wettbewerb benachteiligt werden;
d) der an den Abschluss von Vertridgen gekniipften Bedingung, dass die Vertragspartner
zusitzliche Leistungen annehmen, die weder sachlich noch nach Handelsbrauch in

Beziehung zum Vertragsgegenstand stehen.**

Europarechtlich sind somit auch fiir den digitalen Binnenmarkt die drei materiell rechtlichen
Sdulen des Wettbewerbs- und Kartellrechts relevant. Diese sind definiert durch den
Art. 101 AEUV sowie den Gruppenfreistellungsverordnungen (GVO's), dem Art. 102 AEUV
und der Fusionskontrollverordnung (FKVO).

Der Art. 101 Abs. 3 AEUV begriindet eine Ausnahme. Art. 101 Abs. 3 wird in der Form

angewendet, dass die Europdische Kommission eine Verordnung erldsst (GVO -

3 Art. 102 AEUV
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Gruppenfreistellungsverordnung) wonach das Kartellverbot keine Anwendung findet, wenn

der Vertrag in den Anwendungsbereich dieser GVO fillt.

Unter Anwendung von Art. 101 Abs. 3 AEUV (Ausnahmetatbestand) und der F&E
Gruppenfreistellungsverordnung VO (EU) Nr. 1217/2010* stellt die Regelung, unter
bestimmten Bedingungen im Kartellrecht eine rechtmafige Moglichkeit zur Realisierung von
F&E-Kooperationen dar. Fiir eine gemeinsame Datenverarbeitung durch zwei oder mehrere
Unternehmen zu F&E-Zwecken (z.B.: Optimierung des Produktionsprozesses,
Kosteneinsparungen, Produktentwicklung) ist die Weitergabe von ,,Know-how* (Kenntnisse,
die fir Herstellung von Produkten bedeutsam und niitzlich sind) entscheidend fiir die
Anwendung der F&E GVO. Es ist anzunehmen, dass durch die gemeinsame Verarbeitung von
Daten eine Verbesserung des Produktes zu erwarten ist, womit diese Verwertung in den

Anwendungsbereich der Verordnung fillt.*!

Diese Ausnahmeregelung ermoglicht es
Unternehmen im Rahmen von gemeinsamen F&E-Projekten wertvolle Daten miteinander
auszutauschen und diese fiir die Weiterentwicklung der Produkte einzusetzen.

Bevor eine Beurteilung im Sinne der zuvor genannten primédrrechtlichen Rechtsgrundlagen
iiberhaupt durchgefiihrt werden kann, ist auf jeden Fall eine individuelle Marktbeurteilung

erforderlich (Marktabgrenzung und Beurteilung des Marktanteils).

Bei der Marktbeurteilung kommt es vorrangig auf die Sicht der Nachfrager an, welche nach
dem Grundsatz der Substituierbarkeit der Nachfrage beurteilt werden. Folgende Kriterien
werden fiir die Priifung der Substituierbarkeit von Waren und Dienstleistungen herangezogen:

Bediirfnis, Qualitit, Preis, Eigenschaft, Funktion und Verwendungszweck.

Bei Industrie 4.0-Anwendungen konnten im Gegensatz zu physischen Waren die Kriterien
Messgrofle, Abtastfrequenz, Messbereich, Verfahren, Datenverarbeitung, Zugriffsrechte,
Datensicherheit, = Dateninterpretation, = Kompatibilitit =~ mit  anderen  Systemen,
Dateniibertragung, Zykluszeit, Reichweite 0.A. fiir die sachliche Beurteilung beriicksichtigt
werden. Ergénzend zur sachlichen Marktabgrenzung muss auch die rdumliche Komponente

bestimmt werden. Hierzu wird der rdumlich relevante Markt in dem hinreichend homogene

40 Verordnung (EU) Nr. 1217/2010 der Kommission vom 14. Dezember 2010 iiber die Anwendung von
Artikel 101 Absatz 3 des Vertrags tiber die Arbeitsweise der Europdischen Union auf bestimmte Gruppen von
Vereinbarungen iiber Forschung und Entwicklung ABI L 2010/335, 36.
4 Ensthaler, NJW 2016, 8f.
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Wettbewerbsbedingungen herrschen, welche sich von den angrenzenden Markten

unterscheiden, fiir die Bewertung herangezogen.*?

Eine Marktabgrenzung im digitalen Raum durchzufiihren ist insofern eine Herausforderung,
als zumeist keine physischen Waren beurteilt werden und sich die Situationen oft nicht
eindeutig rdumlich zuordnen lassen, da bei Industrie 4.0-Anwendungen von einer Vernetzung

von Maschinen und Anlagen ausgegangen werden kann.*

3.2.3 Anwendungsbereich Condition Monitoring

Basierend auf den genannten Rechtsgrundlagen betrachten wir am Beispiel einer
Instandhaltungsanwendung  (in  unserem Beispiel ,,Condition Monitoring®) den

Zusammenhang zwischen einer Industrie 4.0-Anwendung und dem Kartellrecht.

Wie in Kapitel 3.2 dieser Master Thesis beschrieben, werden mittels Condition Monitoring in
Echtzeit Anlagenzustéinde, welche von Sensoren und Aktoren erfasst und iibertragen werden,
gespeichert, aufgezeichnet und dokumentiert. Ublicherweise handelt es ich hierbei um
Maschinen- oder Prozessdaten, welche nach einer Analyse dazu genutzt werden, den
Gesundheitszustand einer Maschine oder Anlage zu beurteilen (u.a. aufgrund von Trends oder
Erfahrungswerten), um basierend auf  diesen Erkenntnissen geeignete
InstandhaltungsmafBnahmen festzulegen. Mogliche Ergebnisse und MaBnahmen sind u.a.
Lebensdauerbeurteilungen von Komponenten, Festlegung von Instandhaltungsintervallen oder
MaBnahmen zur Prozessoptimierung. Maschinen und Anlagen konnen dadurch sicherer
gemacht, der Instandhaltungsaufwand sowie Anlagen-Stillstandszeiten konnen reduziert und

die Produktivitdt gesteigert werden.

Betrachtet man Condition Monitoring isoliert von den weiteren am Markt verfligbaren
Instandhaltungsmoglichkeiten, die man noch kombinieren konnte, so unterliegt dieses Tool im

Allgemeinen keinen automatisierten Nachbestellungen von Komponenten (d.h. automatisierte

4 Europdische Kommission, Bekanntmachung der Kommission iiber die Definition des relevanten Marktes im
Sinne des Wettbewerbsrechts der Gemeinschaft (97/C 372/03) ABI C 1997/372, 5.
43 Bundesministerium fiir Wirtschaft und Energie (BMWi), Industrie 4.0 — Kartellrechtliche Betrachtungen
(2018) 51T,
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vertikale Vertrdge mit Lieferanten). In der nachfolgenden Betrachtung wird diese

automatisierte Ausfiihrung von Aktionen deshalb auch nicht weiter beriicksichtigt.

Inwieweit der Einsatz von Condition Monitoring, wie zuvor beschrieben, ausreicht um als
Unternehmen eine beherrschende Stellung zu erreichen, ist duBlerst fraglich und muss im
Einzelfall im Detail betrachtet und beurteilt werden. Rechtlich ist es unerheblich wie man die
marktbeherrschende Stellung erreicht. Wenn ein Unternehmen die marktbeherrschende
Stellung aufgrund des technologischen Vorsprungs durch Condition Monitoring erreicht und
dadurch giinstiger und besser anbieten kann, dann ist das grundsitzlich nach Art. 102 AEUV
nicht verboten, sofern diese beherrschende Stellung nicht missbrauchlich verwendet wird. Die
Einzigartigkeit als eine wesentliche Eigenschaft von Daten und die Eigentumsfrage an Daten
als moglicher Schranken fiir einen potentiellen Marktzutritt werden die Kartellbehorden
zukiinftig beschiftigen.* Die Fragen zur Datenhoheit und den rechtlichen Mitteln werden im

Kapitel 5.2 dieser Master Thesis behandelt.

3.3 Ausblick Kartell- und Wettbewerbsrecht

Der sehr dynamische Markt und die zunehmenden digitalen Anwendungen mit einem kurzen
Produktlebenszyklus lassen erwarten, dass es durch den intransparenten Datenverkehr, der
steigenden Anzahl an Kooperationen durch Vernetzung und durch die folgend rasch éndernden
Markt- und Wettbewerbsverhéltnisse zu kritischen kartell- und wettbewerbsrechtlichen
Situationen kommen wird. Vor allem KMU’s erwarten sich durch unternehmensiibergreifende
F&E-Aktivititen und engere Vernetzung mit anderen Unternehmen  kiirzere
Produktentwicklungszeiten, innovative Produkte und niedrigere Kosten aufgrund von Kosten-
und Ressourcen-Sharing sowie Nutzung gemeinsamer Plattformen innerhalb der

Kooperationen.

Interessant wird zu beobachten sein, wie rasch die Verfahren durch Kartellbehorden eingeleitet
und durchgefiihrt werden konnen. Durch die unkontrollierte Geschwindigkeit der Markte ist
der Anspruch an die Reaktionsgeschwindigkeit der Behorden sehr hoch, um rechtzeitig

korrigierende Maflnahmen fiir die Wiederherstellung von fairen Wettbewerbsverhdltnissen

4 Bundesministerium fiir Wirtschaft und Energie (BMWi), Industrie 4.0 — Kartellrechtliche Betrachtungen
(2018) 12f.
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einzuleiten. In der kartellrechtlichen Betrachtung von Industrie 4.0, erstellt durch das deutsche
Bundesministerium fiir Wirtschaft und Energie (BMWi), wird davon ausgegangen, dass die
MaBnahmen der Kartellbehdrden mit der derzeitigen Ausrichtung fiir die neuen digitalen
Herausforderungen zu trige sind und auch die Auswirkung von kurzfristigen einstweiligen
Aktionen auf den Markt bzw. Wettbewerb nicht vorhersehbar ist. ZweckméaBig ist es aus Sicht
des BMWi jedenfalls, die aktuellen Regelwerke, hier allen voran die nationalen
Wettbewerbsregeln und die europarechtlichen GVO’s, zu {iberarbeiten bzw. zu erweitern und
an die Herausforderungen des digitalen Zeitalters anzupassen. Um eine geordnete und
transparente Vernetzung zwischen Unternehmen sowie Produktionsprozessen zu ermdglichen
und spezifischen Losungen vorzubeugen, schldgt die Monopolkommission vor, Standards und
einheitliche Rahmenbedingungen fiir den Datenaustausch zu schaffen und den Markt stindig
und genauer zu beobachten. Individuelle digitale Produkte und Anwendungen sind mit dem
Risiko verbunden, dass Abnehmer an diese Produkte (u.a. aufgrund von mangelnden
Alternativen) gebunden sind (Lock-in-Effekte) und so eine unausgewogene und verfilschte
Wettbewerbssituation entsteht.*> Erginzend soll eine kurze Reaktionsgeschwindigkeit der
Kartellbehorden durch aktuell verfligbare empirische Untersuchungen des Marktes erreicht
werden, um bei Bedarf auf den Markt abgestimmte Abschreckungsmafinahmen umgehend

einzuleiten.*°

Es kann erwartet werden, dass die Entwicklung und Umsetzung von internationalen Standards
und Normen fiir Industrie 4.0-Technologien sowohl einen positiven Effekt auf die Entwicklung
des Marktes und auf einen gesunden Wettbewerb haben, als auch auf die Forderung von

Innovationen Einfluss nehmen.

4 Monopolkommission, SG 68: Wettbewerbspolitik: Herausforderung digitale Mirkte (2015) 186f.
4 Bundesministerium fiir Wirtschaft und Energie (BMWi), Industrie 4.0 — Kartellrechtliche Betrachtungen
(2018) 13f.
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4 Rechtsfragen fiir digitale Anwendungen / Serviceleistungen

Die einfiihrenden Betrachtungen in den vorhergehenden Kapiteln haben gezeigt, wie priasent
und komplex die rechtlichen Themen durch die Digitalisierung geworden sind. Einen ganz
wesentlichen Bestandteil im digitalen Raum nehmen vor allem die Daten, durch die rapide
Vernetzung innerhalb der Gesellschaft, ein. Diese haben sich zunehmend zu einem

wirtschaftlich sehr bedeutenden Gut entwickelt.

Dieser Abschnitt widmet sich deshalb dem Datenverkehr sowie der Untersuchung und
rechtlichen Bewertung der daraus resultierenden Rechtsfragen rund um digitale Anwendungen

bzw. Serviceleistungen (Dienstleistungen) wie Condition Monitoring und Cloud-Computing.

4.1 Datenverkehr — der Datenbegriff

Die globale Vernetzung spielt nicht nur im privaten Umfeld durch Internet und Social Media
eine bedeutende und in vielen Bereichen nicht mehr wegzudenkende Rolle, sondern hat auch
in Produktionsanlagen (,,smart factories”) Einzug gehalten. Das Internet der Dinge ist
mittlerweile sehr weitreichend in der Gesellschaft angekommen und vernetzt neben Dingen in
Héusern (,,smart home*) auch Autos (,,connected cars*) und andere Alltagsgegenstéinde. Die
Kommunikation zwischen den einzelnen Dingen funktioniert zumeist in Echtzeit, automatisch
und unbemerkt im Hintergrund, ohne aktives Zutun einer natiirlichen oder juristischen Person.
Im Wesentlichen werden bei diesen Kommunikations-Aktivititen, Informationen und Daten
iiber eine definierte Schnittstelle erfasst, ausgetauscht und gespeichert. Hierbei konnen sowohl

personenbezogene- als auch nicht-personenbezogene Daten iibertragen werden.*’

Bevor wir die rechtlichen Aspekte in diese Betrachtung miteinbeziehen, versuchen wir zuerst
den Begriff ,,Daten* abzugrenzen. In der Literatur findet man diverse, oft branchenspezifische,

jedoch keine einheitliche Definition des Datenbegriffs.

47 Skorjanc, ipCompetence 2018 H 20, 26.
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Raffling/Schock definieren in ihrem Praxishandbuch ,,Digitale Wirtschaft und Industrie 4.0
den Begriff maschinengenerierter ,,Daten* wie folgt:

,Daten sind ,,zum Zweck der Verarbeitung zusammengefasste Zeichen, die aufgrund bekannter
oder unterstellter Abmachungen Informationen (d.h. Angaben iiber Sachverhalte und

Vorginge) darstellen® (codierte Information).*#®

In der internationalen Norm ISO/IEC 2382:2015 werden Daten wie folgt definiert:
,» (...) reinterpretable representation of information [...] in a formalized manner suitable for

communication, interpretation, or processing. “*

Daten sind demnach eine Représentation von Informationen in codierter Form, welche auf
Basis eines Ubereinkommens kommuniziert, interpretiert oder weiterverarbeitet werden.
Folglich ist anzunehmen, dass Daten unterschiedlichste Informationen wie z.B. Ort, Datum,
Zeit, Messwerte, Maschinen- oder Anlagenzustinde, Gesundheitsdaten, Fitnessdaten, etc.
beinhalten kénnen, welche dann via Kommunikationsmedien verbreitet und ausgetauscht
werden. Von vielen Personen oder Unternehmen wird zumeist nicht bewusst wahrgenommen,
welche sensiblen und oftmals personlichen Daten offengelegt und von anderen
weiterverarbeitet werden. Unternehmen gehen den Weg und eignen sich Daten durch
Verbraucher-Zustimmung in AGB’s oder auf Basis von Willenserklédrungen an. Aufgrund der
Komplexitit der Datenschutzthematik haben Verbraucher oft keine andere Moglichkeit als
diesen Bedingungen zuzustimmen, wenn Sie an einem Kauf bzw. der vollwertigen Nutzung
des Produkts interessiert sind. Welche Konsequenzen eine solche Zustimmung fiir

Unternehmen und Verbraucher hat, ist fiir viele Beteiligte oft nicht offensichtlich.

Im folgenden Abschnitt werden diese skizzierten datenrechtlichen Unklarheiten und

europarechtlichen Rahmenbedingungen zusammengefasst und analysiert.

8 Raffling/Schock (Hrsg), Digitale Wirtschaft und Industrie 4.0 (2018) 84.
4 International Organization for Standardization, ISO/IEC 2382:2015 (E) (2015) 1ff.
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4.2 Datenhoheit — das Dateneigentum

Durch die wirtschaftliche Wertigkeit, welche maschinengenerierte Daten aus Industrieanlagen
durch die zunehmende Vernetzung vor allem fiir produzierende Unternehmen erhalten haben,
ist die Frage des Dateneigentums eine ganz wesentliche. Fortfiihrend ist zu hinterfragen, wer
die Daten und Datenwege kontrolliert? Die Europdische Kommission legt die derzeitige
Rechtslage so aus, dass diese Frage weitgehend durch einzelvertragliche Regelungen geregelt
wird, mit dem negativen Effekt, dass hdufig die schwichere Partei (u.a. KMU’s) das

Nachsehen bei der Verhandlung der Vertragsbedingungen hat.>°

Als mogliche alternative Mallnahmen zur Regelung des Dateneigentums werden u.a.

,technische MaBnahmen, Modellvertrige oder dispositives Vertragsrecht‘>!

genannt.

Die Europdische Kommission forciert Regelungen und Mallnahmen zu implementieren, um
einen moglichst freien Verkehr von Daten im EU-Binnenmarkt zu gewéhrleisten und hat hierzu
einige Vorstellungen mdglicher Umsetzungsideen formuliert. Neben weiteren Uberlegungen
sind die fiir Industrie 4.0-Anwendungen bedeutendsten Vorschlige die ,,Forderung des
leichteren Zugangs zu maschinengenerierten Daten als Innovationsquelle; die Schaffung von
Anreizen fiir das Teilen von Daten und der Erarbeitung von Vorschligen unter
Beriicksichtigung des geltenden Rechts; der Schutz von Investitionen, welche in die
Produktentwicklung getdtigt werden; die Vermeidung der Offenlegung von vertraulichen
Daten durch Klassifizierung von Daten; die Minimierung von Lock-in-Effekten; die Férderung
von Kommunikationsstandards und Normen fiir die Identifizierung von Datenquellen; die
Erarbeitung von Standardvertragsklauseln (Unterstlitzung von KMU’s); die Begriindung von
Rechten fiir den ,,Erzeuger der Daten* und die Schaffung von Zugangsregeln zu Daten gegen
Entgelt.>> Diese vorgeschlagenen MaBnahmen behandeln die aktuell offenen Fragen der

verschiedensten involvierten Interessenstrager.

Die Massenverarbeitung von Daten und damit verbundenen Sicherheitsfragen sollen weiter

durch Forderung der Interoperabilitit von Systemen und der Weiterentwicklung von

0 Europdische Kommission, COM(2017) 9 final 12.
31 Wiebe, ecolex 2017, 783ff.
52 Europdische Kommission, COM(2017) 9 final 12f.
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spezifischen technischen Normen und Standards fiir die Ubertragung von Daten zukiinftig

sichergestellt werden.?

Andreas Wiebe skizziert in seinem ecolex Beitrag ,,Wem gehdren maschinengenerierte

Daten?“ ein mogliches Szenario eines europdischen ,,Datenproduzentenrechts. In diesem
Leistungsschutzrecht fiir Daten geht man davon aus, dass der Investor (der die Daten schafft;
die Anlagen oder Maschinen bereitstellt, 0.A.) als Daten-Rechteinhaber qualifiziert wird
(angelehnt an einen Know-How-Schutz). Im Falle von produzierenden Unternehmen, welche
Industrie 4.0-Anwendungen im Einsatz haben, ist anzunehmen, dass der Anlagenbetreiber der
rechtliche Inhaber der Daten wire. Dieser ist generell nicht daran interessiert seine
Produktionsdaten auflerhalb der Industrie 4.0-Anwendung Wettbewerbern oder anderen
Marktteilnehmern offenzulegen. Die Hersteller der Anlagen bzw. die Dienstleister der
Industrie 4.0-Anwendungen haben dagegen ein berechtigtes Interesse an den generierten
Daten, als Grundlage fiir eine raschere Weiterentwicklung, sowie im Sinne einer
Innovationsférderung ihrer Anlagen und IT-Anwendungen. Die generierten Daten wiirden im
Fall des Beispiels von Herrn Wiebe nur intern ausgetauscht werden und wiirden von der
Offenlegung zu externen Dritten geschiitzt und nur unter bestimmten Bedingungen und in
beschrinktem Umfang zuginglich gemacht werden (mogliche Ausnahmen wéren:
Produktverbesserungen, offentliches Interesse oder F&E). Der Daten-Rechteinhaber besitzt
somit auch keine Exklusivrechte an den Daten. Im Unterschied zum Datenbankschutzrecht
(Richtlinie 96/9/EG) wiren in diesem Leistungsschutzrecht auch die Daten selbst geschiitzt
und nicht nur die Datenbank.>* Es wird gewissermaBen eine Kategorisierung der Daten
vergleichbar mit dem Vorschlag der Europdischen Kommission vorgenommen. Hinsichtlich
der tatsdchlichen Umsetzbarkeit dieses Vorschlags, insbesondere der klaren Trennung von
Daten, der individuellen Rechtevergabe und der gerechten Preisfindung fiir den Wert der

Daten, begegnen die Beteiligten mit Skepsis.*

33 Europdische Kommission, COM(2017) 9 final 18f.
3 Ensthaler, NJW 2016, 6.
3 Wiebe, ecolex 2017, 783f.
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4.3 EU-Rechtsvorschriften und die Auswirkungen auf digitale
Anwendungen / Serviceleistungen

Die europdische Union hat seit der Initilerung der MaBnahmenpakete fiir den digitalen
Binnenmarkt bereits einige Verordnungen und Richtlinien umgesetzt. Die im Zusammenhang
mit digitalen Anwendungen/Serviceleistungen stehenden wichtigsten Regulierungen werden

nachfolgend interpretiert.

Im Rahmen dieser Master Thesis werden die Auslegungen ausgewihlter europarechtlicher
Verordnungen und Richtlinien beurteilt, jedoch nicht die darauf basierenden nationalen
Umsetzungen der Richtlinien in den Mitgliedstaaten eingegangen. Verordnungen sind ohnehin
unmittelbar in den Mitgliedstaaten anwendbar und es bedarf keiner weiteren Umsetzung durch

nationale Gesetzgebungsmalnahmen.

4.4 Datenschutz-Grundverordnung

Die hierzulande 6ffentlich verbreitete Verordnung im Bereich der Digitalisierung war die seit
Mai 2018 unmittelbar in allen Mitgliedstaaten anwendbare neue Datenschutz-
Grundverordnung (DSGVO). Diese Verordnung reguliert die ,Verarbeitung® von

personenbezogenen Daten, soweit sich diese innerhalb der Europdischen Union befinden. >

Gemil Kapitel 1 Art. 4 Abs. 1 DSGVO sind personenbezogene Daten:

,,alle Informationen, die sich auf eine identifizierte oder identifizierbare natiirliche Person (im
Folgenden ,betroffene Person®) beziehen [...] insbesondere mittels Zuordnung zu einer
Kennung wie einem Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-
Kennung oder zu einem oder mehreren besonderen Merkmalen identifiziert werden kann, die
Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen,

kulturellen oder sozialen Identitit dieser natiirlichen Person sind.*>’

Diese Regelung bezieht sich ausschlieBlich auf Daten, welche eindeutig einer bestimmten
natiirlichen Person zuzuordnen sind. Im Zuge der Datenverarbeitung durch digitale

Anwendungen sind Daten mit unterschiedlichsten Merkmalen Gegenstand der Verarbeitung.

36 Datenschutz-GrundVO 2016/679 ABI L 2016/119, 1.
57 Datenschutz-GrundVO 2016/679 ABI L 2016/119, 32.
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In diesem Zusammenhang betrachten wir in den folgenden Unterabschnitten beispielhaft den

Anwendungsbereich von Industrie 4.0 Wartungs- und Instandhaltungsanwendungen.

4.4.1 Anwendungsbereich Condition Monitoring

Die Funktionsweise von Condition Monitoring wurde in den vorhergegangenen Kapiteln

bereits beschrieben, weshalb sich dieses Kapitel auf die Anwendung der DSGVO beschrinkt.

Grundsitzlich werden nicht-personenbezogene Daten, also Prozess- oder Maschinendaten,
mittels Condition Monitoring-Anwendungen verarbeitet. Als ersten Schritt priifen wir die
Anwendbarkeit der DSGVO auf Condition Monitoring-Anwendungen, indem evaluiert wird,

ob diese in den sachlichen und rdumlichen Anwendungsbereich der Verordnung fillt.

Geht man davon aus, dass die erfassten Daten aufgrund einer fixen Position eines Sensors oder
Aktors, den Standortdaten sowie Datum- und Zeitstempels als besonderes Merkmal, eindeutig
identifiziert werden konnen und méglicherweise aufgrund von verfiigbaren und abgestimmten
Schichtpldnen einer natiirlichen Person eindeutig zugeordnet werden koénnen
(personenbezogene Daten), so miissten die Grundsidtze der DSGVO beriicksichtigt werden.
Weiters ist zu hinterfragen, ob der Zutritt zur Anlage oder die Beniitzung der Industrie 4.0-
Anwendung unter Angabe eines eindeutig einem Mitarbeiter zugeordneten Zugangscode
passiert ist. Im Erwégungsgrund Nr. 26 DSGVO wird noch erginzt, dass pseudonymisierte
personenbezogene Daten unter bestimmten Bedingungen auch beriicksichtigt und identifiziert
werden miissen. Legt man diesen Sachverhalt weit aus, so kann dies durchaus einer

,Psyeudonymisierung* von Daten unterliegen.

Wenn man basierend auf dem angenommenen Sachverhalt davon ausgehen kann, dass es sich
um personenbezogene bzw. eindeutig identifizierbare Daten handelt und diese durch die
Condition Monitoring-Anwendung verarbeitet und gespeichert werden, so féllt es in den

sachlichen Anwendungsbereich nach Art. 2 Abs. 1 DSGVO.

In den rdumlichen Anwendungsbereich nach Art. 3 DSGVO fillt es, wenn wir davon ausgehen,

dass die Tatigkeiten des Unternehmens innerhalb der Europédischen Union stattfinden.
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Abgesehen von einer moglichen Anwendbarkeit der DSGVO in Spezialfillen sind bei
branchentiblichen Condition Monitoring-Anwendungen keine bzw. nur sehr selten
personenbezogene Daten im Spiel. Sollte der Fall dennoch eintreten, dass personenbezogene

Daten verarbeitet werden, dann bleibt die Moglichkeit der Pseudonymisierung.

Bezugnehmend auf Art. 24 DSGVO ,,Verantwortung des durch die Verarbeitung
Verantwortlichen® und Art. 25 DSGVO ,,Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen® (,,privacy by design®) ist bei der Entwicklung von
Industrie 4.0-Anwendungen bereits im Vorfeld sicherzustellen, dass jegliche geeigneten
technischen und organisatorischen = MalBnahmen beriicksichtigt werden, sowie
datenschutzfreundliche Voreinstellungen beim Design von IloT-Systemen (im Speziellen
Software) vorgenommen werden, um eine unrechtmdfige Verarbeitung von
personenbezogenen Daten auszuschlieBen.’® Die Ausfiihrung nach State-of-the-Art Design-
Regeln (internationale Normen und Standards, datenschutzrechtliche Zertifizierungen) von
[IoT-Anwendungen soll die Datensicherheit erh6hen und das Risiko von Datenverlusten
eindimmen. Kommt es dennoch zu einer Datenschutzverletzung bzw. einem Datenverlust, so
hat der Auftragsverarbeiter die Pflicht die betroffene Person unverziiglich zu benachrichtigen
und auch nachzuweisen, dass die getroffenen SicherheitsvorkehrungsmaBBnahmen ausreichend

umgesetzt worden sind.>

Bevor es tiberhaupt zu einer Datenschutzverletzung kommen kann, stellt sich die Frage, wie
zwischen Prozess- oder Sensordaten und personenbezogenen Daten unterschieden wird? Die
Prioritdt in der Verarbeitung von Daten haben fiir produzierende Unternehmen die nicht-
personenbezogenen Daten. Ensthaler beschreibt als Handlungsempfehlung ein mogliches
Szenario fiir Industrie 4.0-Anwendungen, welches einen Ubermittlungsstandard definiert, der
die Moglichkeit bietet Daten nach unterschiedlichen Informationen und Merkmalen zu
kategorisieren. Fiir die einzelnen Daten-Kategorien kann dann individuell ein geeignetes
Schutzniveau festgelegt und angewandt werden (beispielsweise konnen so sensible

personenbezogene Daten und Prozess- oder Sensordaten gefiltert werden).

38 Datenschutz-GrundVO 2016/679 ABI L 2016/119, 48; 15.
% Datenschutz-GrundVO 2016/679 ABI L 2016/119, 52.
0 Ensthaler, NJW 2016, 1.
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Um sich als Unternehmen abzusichern und um Sanktionen aufgrund von unrechtméBig
verarbeiteten personenbezogenen Daten vorzubeugen, bestehen gemédfl Art. 6 DSGVO u.a.
folgende Mdglichkeiten einer rechtmifigen Verarbeitung:
,»a) Die betroffene Person hat ihre Einwilligung zu der Verarbeitung der sie
betreffenden personenbezogenen Daten fiir einen oder mehrere bestimmte Zwecke
gegeben;
b) die Verarbeitung ist fiir die Erfiillung eines Vertrags, dessen Vertragspartei die
betroffene Person ist, oder zur Durchfiihrung vorvertraglicher MaBnahmen

erforderlich, die auf Anfrage der betroffenen Person erfolgen.«¢!

Diese Ausnahmeregelungen der Einwilligung und Verarbeitung im Rahmen eines Vertrages
(Zweckbindung) geben nicht nur dem Datenverarbeiter Rechtssicherheit, sondern verleihen der
betroffenen Person das Recht und die Freiheit, die Verarbeitung von personenbezogenen Daten
zu untersagen. Der Auftragsverarbeiter ist auf der Grundlage eines Vertrages gemill
Art. 28 DSGVO dazu berechtigt, die personenbezogenen Daten entsprechend der getroffenen
vertraglichen Vereinbarung mit der betroffenen Person zu verarbeiten.®? Die betroffenen
Personen konnen sich das Recht vorbehalten, jederzeit Einsicht in die vom Auftragsverarbeiter
verarbeiteten personenbezogenen Daten zu erhalten und diese in einem gingigen lesbaren
Format direkt bereitgestellt zu bekommen.®* Die DSGVO geht hier noch einen Schritt weiter
und rdumt der betroffenen Person das Recht ein, die schriftliche Einwilligungs-Erklérung
jederzeit zu widerrufen (Art. 7 Abs. 3 DSGVO). Erfolgt die Verarbeitung als essentieller
Bestandteil der vertraglich vereinbarten Leistung, so ist zu priifen, inwieweit bei einem

Widerruf der Einwilligung, die Erfiillung des Vertrags noch moglich ist.

Das Widerspruchsrecht geméfl Art. 21 DSGVO enthélt in Abs. 6 eine Ausnahmeregelung,
welche moglicherweise fiir Industrie 4.0-Anwendungen relevant sein kann. Erfolgt die
Verarbeitung von Daten im Rahmen eines wissenschaftlichen F&E-Projekts und sind diese
Informationen fiir die Erfiillung einer im Offentlichen Interesse liegenden Aufgabe
erforderlich®, so kann die betroffene Person von seinem Widerspruchsrecht Gebrauch machen,

jedoch nicht ohne Rechtfertigung durch einen besonderen Grund.

¢! Datenschutz-GrundVO 2016/679 ABI L 2016/119, 36.
2 Datenschutz-GrundVO 2016/679 ABI L 2016/119, 49.
9 Datenschutz-GrundVO 2016/679 ABI L 2016/119, 13.
% Datenschutz-GrundVO 2016/679 ABI L 2016/119, 45.
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Nachdem die im Zusammenhang mit Condition Monitoring stehenden wichtigsten
Regulierungen der DSGVO betrachtet wurden und fiir die Anwendungen wie Predictive
Maintenance und Remote-Support weitgehend die gleichen Voraussetzungen bestehen, wird
eine individuelle Auslegung der DSGVO in Bezug auf die zuvor genannten IloT-
Anwendungen im Rahmen dieses Kapitels nicht mehr durchgefiihrt, da idente

Untersuchungsergebnisse erwarten werden konnen.

4.4.2 Anwendungsbereich Cloud-Computing

Die fortschreitende Digitalisierung ist mitverantwortlich dafiir, dass wir uns in Europa auf dem
Weg von einer Industrie- zu einer Dienstleistungsgesellschaft®® befinden. Diese Entwicklung
spiegelt sich auch bei [loT-Anwendungen in der industriellen Produktion wider. Industrie 4.0-
Anwendungen, wie Condition Monitoring, erfassen Daten von Geréten in der Produktion des
Kunden, welche dann iiber ein Netzwerk verbreitet und in vielen Fillen aullerhalb der

Produktion in einer sogenannten Cloud gespeichert werden.

Der European Data Protection Board EDPB (ersetzt die Artikel-29-Datenschutzgruppe) hat
sich mit der Nutzung von Cloud-Computing Diensten auseinandergesetzt und zahlreiche

Stellungnahmen und Leitlinien verdffentlicht.

Cloud-Computing ist definiert als IT-Infrastruktur (Datenspeicher, Rechenleistung) bzw. IT-
Dienstleitung (IloT-Anwendung, Software), die liber das Internet an Endnutzer zur Verfligung
gestellt wird.®” Cloud-Computing in Verbindung mit IloT-Anwendungen kann man sich in drei
Ebenen vorstellen, ndmlich der Gerdte-, der Kommunikations- und der Speicherplatzebene

(Cloud).

Es ist festzustellen, dass es mittlerweile eine groBle Auswahl an verschiedensten Cloud-
Dienstleistern gibt, welche unterschiedlichste Cloud-Arten und Cloud-Dienstleistungen
anbieten. Das Fraunhofer-Institut hat die verschiedenen Betriebsmodelle und Dienstleistungen
in ihrer Studie im Detail erklirt und zusammengefasst. Die Cloud-Betriebsmodelle umfassen

die “Public Cloud, Private Cloud, Community Cloud sowie die Hybrid Cloud und die

85 Ecker/Weyerstraf3: Kreative Zerstorung 4.0: Industrie 4.0 als Chance fiir eine stéirkere Industrie, als Schliissel
fiir mehr Wettbewerbsfahigkeit, Wirtschaftspolitische Blatter (2016) 321ff
% European Data Protection Board, https://ec.europa.eu/newsroom/article29/news-overview.cfm
7 Raffling/Schock (Hrsg), Digitale Wirtschaft und Industrie 4.0 (2018) 47.
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Dienstleistungen, wie Infrastructure as a Service (IaaS), Platform as a Service (PaaS) und

Software as a Service (SaaS)”.%®

Im Rahmen dieser Master Thesis wird nicht ndher auf die einzelnen Details dieser Modelle und
Dienstleistungen eingegangen, sondern nur die Cloud als solches in die Auslegungen

miteinbezogen.

Ergdnzend zu den Cloud-Arten und Services sind rechtlich vor allem die Akteure ,,Cloud-
Anbieter, Cloud-Anwender, Cloud-Endnutzer und Cloud-Kunde® von Interesse. Der Cloud-
Anbieter ist charakterisiert durch eine natiirliche- oder juristische Person, durch den
Eigentiimer oder Betreiber der Cloud, oder dem Dienstleister. Der Cloud-Anwender ist
gekennzeichnet durch den Auftragsverarbeiter, welcher verantwortlich ist fiir die Verarbeitung
von Daten, oder dem Dienstleister/Hersteller des IloT-Systems. Der Cloud-Endnutzer ist

verantwortlich fiir die Festlegung welche Daten vertraglich verarbeitet werden diirfen.’

Abgesehen von den genannten Akteuren kann es in Folge von Industrie 4.0-Anwendungen zu
variierenden Vertragspartnern fiir die unterschiedlichen Cloud-Dienste kommen. Die
wahrscheinlichste Variante ist der Vertrag zwischen dem Auftragsverarbeiter (meist Cloud-
Anwender) und dem Cloud-Anbieter. Eine weitere Moglichkeit besteht darin, dass der Cloud-
Endnutzer direkt einen Vertrag mit dem Cloud-Anbieter abschlieft. Rechtliche Grundlage fiir
die Verarbeitung von Daten in einer Cloud ist demnach ein Cloud-Nutzungsvertrag.
Unabhingig von den beteiligten Vertragsparteien ist zu beachten, dass dieser Cloud-
Nutzungsvertrag eine detaillierte Leistungsbeschreibung fiir die angebotene Dienstleistung und
speziell fiir die Verarbeitung von personenbezogenen Daten beinhaltet. Damit gewihrleistet
wird, dass die Cloud State-of-the-Art Datenschutz-Sicherheitsstandards und Transparenz-
Anforderung erfiillt, ist es ratsam nur entsprechend durch eine akkreditierte Stelle zertifizierte”

Cloud-Anbieter auszuwahlen.

Durch die Nutzung eines Cloud-Dienstes sind die personenbezogenen Daten nun nicht mehr

lokal auf einem Rechner gespeichert, sondern in der Cloud des Cloud-Anbieters. Wichtig zu

8 Fraunhofer Institut fiir Offene Kommunikationssysteme, ISPRAT-Studie, Cloud-Computing fiir die
offentliche Verwaltung (2010) 20ff.
9 Raffling/Schock (Hrsg), Digitale Wirtschaft und Industrie 4.0 (2018) 47f.
0 Datenschutz-GrundVO 2016/679 ABI L 2016/119, 58.
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beachten ist, dass der Cloud-Nutzer (Verantwortlicher) fiir die Einhaltung des geltenden
Datenschutzrechts verantwortlich bleibt und nicht der Cloud-Anbieter (Auftragsverarbeiter).
Verarbeitet bzw. bearbeitet der Cloud-Diensteanbieter personenbezogene Daten, dann fallt

auch dieser in den Anwendungsbereich der DSGVO.!

Am bereits in Kapitel 4.2 auf Seite 25/26 skizzierten Beispiel wollen wir nun ein mogliches
Szenario analysieren. In unserem Beispiel wird die IloT-Anwendung von einem
Automobilzulieferer genutzt, welcher der rechtlich Verantwortliche fiir die Daten ist und
festlegt, welche Partei welche Art von Daten rechtméBig verarbeiten darf. Der Industrieofen-
Hersteller ist der Auftragsverarbeiter iSd DSGVO und verarbeitet fiir die Erbringung seiner
vertraglichen Dienstleistung die personenbezogenen und nicht-personenbezogenen Daten. Fiir
die Datenspeicherung wird eine Cloud ausgewihlt. Somit besteht ein Vertrag zwischen dem
Automobilzulieferer und dem Industrieofen-Hersteller, sowie dem Industrieofen-Hersteller
und dem Cloud-Dienstleister. Wird durch den Cloud-Dienstleister auch eine Verarbeitung der
personenbezogenen Daten durchgefiihrt, so ist das nur mit vorheriger schriftlicher
Genehmigung des Verantwortlichen (Automobilzulieferers) gemd3 Art. 28 Abs. 2 DSGVO
moglich, da dieser dann zu einem Unterauftragnehmer wird. Es ist zu beachten, dass dem
Unterauftragnehmer die gleichen vertraglichen Rechte auferlegt werden wie dem
Auftragsverarbeiter selbst durch den Verantwortlichen.”> Der Cloud-Dienstleister hat in
diesem Fall dafiir Sorge zu tragen, dass geeignete technische und organisatorische Mafinahmen
eingesetzt werden, um den Datenschutzrechten der betroffenen Person nachzukommen. Die

Auftragsverarbeiter sind an die Weisungen des Verantwortlichen gebunden.”

In der bisherigen Betrachtung bis dato unberticksichtigt gelassen wurden Serverstandorte der
Cloud-Dienstleister. Diese sind durchaus von rechtlicher Relevanz und maBgebend fiir die
Angemessenheit des Schutzes. Datenschutzrechtlich relevant sind in diesem Zusammenhang
vor allem der Transfer von personenbezogenen Daten auf Clouds mittels Server in
Drittlindern. Die DSGVO definiert hierzu Bedingungen fiir den Verantwortlichen und den

Auftragsverarbeiter, als Grundlage fiir einen rechtmdfigen und uneingeschrénkten

" Eckhardt/Hollwarth/Laux/Thiele, Cloud & Datenschutz. Der Cloud Privacy Check (CPC) (2017) 6f.
2 Datenschutz-GrundVO 2016/679 ABI L 2016/119, 49.
73 Datenschutz-GrundVO 2016/679 ABI L 2016/119, 49.
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Datenverkehr in ein Drittland. Dabei wird festgelegt, dass zumindest das durch die DSGVO

gewihrleistete Schutzniveau auch im Drittland sicherzustellen ist.”*

4.5 Freier Verkehr nicht-personenbezogener Daten

Nachdem die DSGVO zum Schutz natiirlicher Personen bei der Verarbeitung
personenbezogener Daten seit 25. Mai 2018 unmittelbar in den Mitgliedstaaten der
europdischen Union anwendbar ist, hat die Europdische Kommission im nichsten Schritt fiir
die Bereitstellung eines weitreichenden Rechtsrahmens fiir den digitalen Binnenmarkt, auch
eine Verordnung erlassen, welche den freien Verkehr von nicht-personenbezogenen Daten
(,,free flow of non-personal data*) reguliert, die von der DSGVO nicht erfasst sind. Die

Verordnung 2018/18077° ist am 18. Dezember 2018 in Kraft getreten.

Diese sachliche Regelung soll im Hinblick auf die zunehmende Digitalisierung, der globalen
Vernetzung, der intelligenten Fabriken und der florierenden Datenwirtschaft einen
malgeblichen rechtlichen Rahmen fiir die Realisierung eines freien, sicheren und

zuverldssigen Datenverkehrs® innerhalb des EU-Binnenmarktes schaffen.

In diesem Abschnitt werden die Regulierungen dieser Verordnung in Zusammenhang mit

Industrie 4.0-Anwendungen genauer betrachtet.

Nicht-personenbezogene Daten im Maschinen- und Anlagenbau umfassen vor allem
maschinengenerierte Daten (Maschinen-, Prozess- oder Sensordaten). Ob es sich um
personenbezogene oder nicht-personenbezogene Daten handelt kann dahingehend festgestellt
werden, indem der Bezug der in Frage stehenden Daten zu einer natiirlichen Person gepriift
wird. Ergibt die Priifung einen Bezug zu einer natiirlichen Person, dann ist die DSGVO
anwendbar, solange die Daten nicht vollstindig anonymisiert wurden (im Falle einer
Pseudonymisierung ist die DSGVO weiter anwendbar).”” Diese Zustandsdaten von Anlagen
sind fiir Industrie 4.0-Anwendungen wesentlich und stellen mittlerweile einen enormen

wirtschaftlichen Wert fiir die Unternehmen dar. Die Menge an verarbeiteten Daten in der

74 Datenschutz-GrundVO 2016/679 ABI L 2016/119, 60.
75 FreierDatenverkehrVO 2018/1807 ABI L 2018/303, 59.
6 Europdiische Kommission, COM(2017) 9 final, 5f.
" Europdische Kommission, COM(2017) 9 final, 10.
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industriellen Fertigung ist bei maschinengenerierten nicht-personenbezogenen Daten
bedeutend hoher als bei personenbezogenen Daten. Diese Datenflut an anonymen Daten gilt es
zu regulieren und in geordnete rechtliche Bahnen zu lenken. Wie in Kapitel 4.2 bereits ndher
ausgefiihrt, entstehen durch den intensiven Datenaustausch entlang der horizontalen bzw.
vertikalen Wertschopfungskette auch potentielle kartell- und wettbewerbsrechtliche

Herausforderungen.

Die VO 2018/1807 hebt nochmals hervor, dass die Grundfreiheiten der Niederlassungsfreiheit
und der Dienstleistungsfreiheit auch fiir die Verarbeitung von Daten gelten, jedoch aufgrund

nationaler Gesetzgebungen der Mitgliedstaaten hiufig rechtlich eingeschriinkt sind.”®

Die Richtlinie regelt weiters die Anwendbarkeit auf unterschiedlichste IT-Systeme (hierunter
fallen auch Industrie 4.0-Anwendungen sowie Cloud-Computing), welche Daten speichern

oder verarbeiten.”’

Der Art. 1 VO 2018/1807 regelt die ,,Vorschriften iiber Datenlokalisierungsauflagen, die
Verfiigbarkeit von Daten fiir zustindige Behdrden und die Ubertragung von Daten fiir

berufliche Nutzer*.%°

Zum Gegenstand dieser Verordnung ist anzumerken, dass Datenlokalisierungsauflagen (,,eine
Verpflichtung, ein Verbot, eine Bedingung, eine Beschrinkung in den nationalen Rechts- und
Verwaltungsvorschriften“!) grundsitzlich unzulidssig®® sind und nur unter bestimmten

Bedingungen in Ausnahmen gerechtfertigt sein kdnnen.

Wesentlich fiir den Anwendungsbereich dieser VO 2018/1807 fiir Industrie 4.0-Anwendungen
ist die Tatsache, dass die DSGVO weiter anzuwenden ist, wenn sich ein Datensatz aus
untrennbar miteinander verbundenen personenbezogenen und nicht-personenbezogenen Daten

zusammensetzt. %3

78 FreierDatenverkehrVO 2018/1807 ABI L 2018/303, 59.
7 FreierDatenverkehrVO 2018/1807 ABI L 2018/303, 61.
80 FreierDatenverkehrVO 2018/1807 ABI L 2018/303, 65.
81 FreierDatenverkehrVO 2018/1807 ABI L 2018/303, 65.
82 FreierDatenverkehrVO 2018/1807 ABI L 2018/303, 66.
83 FreierDatenverkehrVO 2018/1807 ABI L 2018/303, 65.
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Bei der Ubertragung von nicht-personenbezogenen Daten setzt die Europdische Kommission
ganz auf die Selbstregulierung durch Entwicklung von Verhaltensregeln. Die Verordnung gibt
diesbeziiglich nur einen Leitfaden mit Mindestinhalten vor, die sich an den Verhaltensregeln
gemill Art. 40 DSGVO orientieren und fordert eine Entwicklung von Verhaltensregeln durch
die Diensteanbieter bis 29. Mai 2020.%* Die Grundsitze enthalten u.a. Anforderungen wie
einen ,Einfachen Anbieterwechsel“ (Abs. 1lita), die ,Nutzung eines géingigen
Ubertragungsformats* (Abs. 1 lit a), dem ,,Abschluss eines Datenverarbeitungsvertrags fiir
berufliche Nutzer mit transparenten Informationen {iber Prozesse und technische
Anforderungen“ (Abs. 1litb), einer ,Zertifizierungsmoglichkeit“ (Abs. 11litc) oder

, Kommunikationsplinen* (Abs. 1 lit d).®

Zusammenfassend ist festzuhalten, dass durch diese ,,free flow of non-personal data"-
Verordnung ein weiterer Rechtsrahmen fiir die Verwirklichung des digitalen Binnenmarktes
hinzugekommen ist, welche sich stark an der DSGVO orientiert. In Bezug auf Industrie 4.0-
Anwendungen und die Verarbeitung von nicht-personenbezogenen Daten ist diese Verordnung
u.a. bei Themen wie dem Zugang zu maschinengenerierten Daten, dem Dateneigentum, der
Technikgestaltung oder der Dateniibertragung sehr vage und enthilt keine wesentlichen
Einschrinkungen fiir den freien Datenverkehr von nicht-personenbezogenen Daten.®® Die
Europdische Kommission plant in diesem Zusammenhang keine weiteren detaillierten
technischen Vorschriften, sondern forciert die Selbstregulierung und verweist auf die

Entwicklung der Verhaltensregeln bis Anfang des Jahres 2020.%7

4.6 Vertragsrechtliche Aspekte der Bereitstellung digitaler Inhalte und
digitaler Dienstleistungen

Diese relativ neue Richtlinie 2019/770 (seit 11.6.2019 in Kraft), welche in den einzelnen
Mitgliedstaaten entsprechend in der nationalen Gesetzgebung umgesetzt werden muss, wurde
mit dem vorrangigen Ziel der Angleichung der Verbrauchervorschriften und der Etablierung
eines harmonisierten und auf den digitalen Anforderungen angepasstes Gewéhrleistungsrecht

innerhalb des digitalen Binnenmarktes geschaffen. Gleichzeitig mit der RL 2019/770 ist auch

84 FreierDatenverkehrVO 2018/1807 ABI L 2018/303, 67.
85 FreierDatenverkehrVO 2018/1807 ABI L 2018/303, 67.
8 Staudegger, jusIT 2019, 8f.
87 FreierDatenverkehrVO 2018/1807 ABI L 2018/303, 60.
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die Warenkauf-RL 2019/771, die vertragliche Aspekte des Warenkaufs beriicksichtigt, in Kraft
getreten.® Die RL 2019/771 wird folglich im Rahmen dieser Master Thesis nicht weiter
betrachtet.

4.6.1 Anwendungsbereich der Richtlinie

Die RL 2019/770 1ist anwendbar auf zwischen Unternehmen wund Verbrauchern
abgeschlossenen Vertragen mit digitalen Inhalten und digitalen Dienstleistungen und ist auf
diesen Anwendungsbereich auch beschrinkt.? Diese Regulierung ist somit nicht fiir den B2B-
Bereich anwendbar, obwohl auch in diesem Bereich vertragsrechtlich Nachholbedarf besteht.
Die Rechte von Unternehmen (im Gegensatz zu den Pflichten) bleiben weitgehend
unberiicksichtigt. Die vertragliche Ausgestaltung im B2B-Bereich findet iiberwiegend durch

Kauf- oder Werksvertriige statt.”

Da einige Regelungsaspekte der Richtlinie durchaus Anhaltspunkte fiir die B2B
Vertragsgestaltung darstellen, wird die Priifung im Rahmen dieser Master Thesis weiter

fortgefiihrt.

Digitale Inhalte werden in der Richtlinie als ,,in digitaler Form erstellte und bereitgestellte
Daten*’! bezeichnet. In dieser Definition féllt auf, dass die Daten dieser digitalen Inhalte nur
erstellt (z.B. erfasst durch Sensoren) und bereitgestellt (z.B. an die Industrie 4.0-Anwendung)
werden, aber nicht verarbeitet. Industrie 4.0-Anwendungen, die gewohnlich Daten verarbeiten,

wiirden somit nicht als ,,Digitale Inhalte* zu bezeichnen sein.

Digitale Dienstleistungen werden in der Richtline folgendermafen definiert:
,die dem Verbraucher die Erstellung, Verarbeitung oder Speicherung von Daten in digitaler
Form oder den Zugang zu solchen Daten ermdglichen oder Dienstleistungen, die die

gemeinsame Nutzung der vom Verbraucher oder von anderen Nutzern der entsprechenden

88 Richtlinie (EU) 2019/771 des europiischen Parlaments und des Rates vom 20. Mai 2019 iiber bestimmte
vertragsrechtliche Aspekte des Warenkaufs, zur Anderung der Verordnung (EU) 2017/2394 und der Richtlinie
2009/22/EG sowie zur Aufhebung der Richtlinie 1999/44/EG ABI L 2019/136, 28.
% DigitaleInhalteRL 2019/770 ABI L 2019/136, 17.
0 Metzger, DJZ 2019, 578f.
! DigitaleInhalteRL 2019/770 ABI L 2019/136, 17.
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Dienstleistung in digitaler Form hochgeladenen oder erstellten Daten oder sonstige

Interaktionen mit diesen Daten ermdglichen.*?

Industrie 4.0-Anwendungen verarbeiten Daten in digitaler Form und werten diese Daten im
Hinblick auf proaktive Instandhaltungs- und Wartungsmallnahmen auch aus (,,sonstige
Interaktionen®) und sind deshalb als digitale Dienstleistungen im Sinne der RL 2019/770
einzustufen. Sensoren oder Aktoren, also Komponenten, welche die maschinengenerierten

Daten schaffen, sind im Sinne der RL 2019/770 ,,Waren mit digitalen Elementen.?

4.6.2 Vertragsbeendigungspflichten

Die Richtlinie behandelt zahlreiche Regulierungen, welche im Einklang mit der Bereitstellung
personenbezogener Daten stehen und verweist hier mitunter auf die rechtlichen Anforderungen
der DSGVO. Hinsichtlich der Tatsache, dass fiir den Zweck von Industrie 4.0-Anwendungen
vorrangig maschinengenerierte nicht-personenbezogene Daten bereitgestellt und verarbeitet
werden, liegt der Fokus in der Interpretation der Richtlinie auf den nicht-personenbezogenen
Daten. Auf die Behandlung personenbezogener Daten wird deshalb in der folgenden

Bewertung nicht mehr explizit eingegangen.

Daten werden in den Vertragsbeendigungspflichten fiir Unternehmer (Art. 16 RL 2019/770)
wie folgt behandelt:
e Personenbezogene Daten sind im Sinne der Regulierungen der DSGVO zu behandeln
(Art. 16 Abs. 2)
e Bei nicht-personenbezogenen vom Verbraucher bereitgestellten Daten diirfen diese
vom Unternehmer nicht mehr verwendet werden, es sei denn
o diese Daten haben abgesehen vom verwendeten Zweck keinen weiteren Nutzen
(Art. 16 Abs. 3 lita)
o sind auf die Nutzung der bereitgestellten Dienste durch den Verbraucher
beschrinkt (Art. 16 Abs. 3 lit b)
o wurden vom Unternehmer mit anderen Daten verarbeitet und sind nur mit

unverhdltnismafigem Aufwand wieder zu trennen (Art. 16 Abs. 3 lit ¢)

%2 DigitalelnhalteRL 2019/770 ABI L 2019/136, 17.
% DigitalelnhalteRL 2019/770 ABI L 2019/136, 17.
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o es handelt sich um Gemeinschaftsdaten mehrerer Verbraucher und andere

Verbraucher kdnnen diese noch nutzen (Art. 16 Abs. 3 lit d)*“**

Unter Beriicksichtigung der Ausnahmen (Art. 16 Abs. 3 lita,b,c RL 2019/770) ist der
Unternehmer im Fall einer Vertragsbeendigung dazu verpflichtet, die nicht-
personenbezogenen Daten, die im Rahmen der digitalen Dienstleistung verwendet wurden,

dem Verbraucher auf dessen Anfrage kostenfrei in einem géngigen Format bereitzustellen.

Einen wesentlichen Teil der RL 2019/770 bildet die Harmonisierung der
Gewihrleistungsbedingungen innerhalb des EU-Binnenmarktes, welche mit dieser Richtlinie

nun auch auf digitale Inhalte und Dienstleistungen ausgeweitet wurden.

Sind die subjektiven und objektiven Anforderungen an die bereitgestellten digitalen Inhalte
oder digitalen Dienstleistungen nicht wie vereinbart erfiillt, so ist das Vorliegen einer

Vertragswidrigkeit zu priifen.”

4.6.3 Haftungsbedingungen und Abhilfemafinahmen

Die RL 2019/770 legt die Haftungsbedingungen in Art. 11 fest. Diese umfassen den Anspruch
auf einen Gewihrleistungszeitraum von mindestens zwei Jahren ab der Bereitstellung,
unabhéngig davon ob eine einmalige oder mehrmalige Bereitstellung der vereinbarten digitalen
Inhalte oder Dienstleistung vorliegt. Besteht in einem nationalen Recht nur eine
Verjahrungsfrist, so muss auch diese zumindest zwei Jahre betragen und die Mdoglichkeit
bestehen in dieser Zeit AbhilfemaBnahmen in Anspruch zu nehmen.’® Zunichst gilt die
Beweislast durch den Unternehmer innerhalb des ersten Jahres ab der Bereitstellung. Die
Ursachenfeststellung hat gemeinsam durch den Unternehmer und dem Verbraucher in einem

verhiltnisméBigen AusmaB stattzufinden.”’

% DigitaleInhalteRL 2019/770 ABI L 2019/136, 24.
% DigitalelnhalteRL 2019/770 ABI L 2019/136, 20f.
% DigitalelnhalteRL 2019/770 ABI L 2019/136, 21f.
%7 DigitalelnhalteRL 2019/770 ABI L 2019/136, 22.
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Bei Zuwiderhandeln besteht der Anspruch auf AbhilfemaBBnahmen (Art. 14) der ersten Stufe:
Wiederherstellung des Vertragszustandes (sofern verhidltnismifig) und der zweiten Stufe:

Preisminderung oder Vertragsbeendigung.”®

Diese Richtlinie bietet vor allem Verbrauchern zusitzliche Rechte bei der Nutzung von
digitalen Inhalten und digitalen Dienstleistungen, jedoch sind die Auswirkungen auf den EU-
Binnenmarkt fiir Unternehmen und Verbraucher erst ab dem 1. Januar 2022 zu spiiren, wenn

diese Richtlinie in allen Mitgliedstaaten umgesetzt ist.”

4.7 Urheberrecht und Schutzrechte im digitalen Binnenmarkt

In Zusammenhang mit Datenschutzrechten sind auch mogliche Interessenskonflikte bzgl. der
Verarbeitung von vertraulichen Informationen, wie Betriebs- oder Geschiftsgeheimnissen

bzw. Immaterialgiiterrechten zu bewerten.

Hierzu hat die Europidische Union die RL 2019/790 iiber das Urheberrecht und verwandte
Schutzrecht im digitalen Binnenmarkt im Jahr 2019 veréffentlicht. Eine Umsetzung dieser EU-

Richtlinie in den nationalen Jurisdiktionen ist bis zum 7. Juni 2021 durchzufiihren. '

4.7.1 Anwendungsbereich der Richtlinie

Industrie 4.0-Anwendungen, wie z.B. Condition Monitoring oder Predictive Maintenance,
setzen Data Mining-Methoden (,,automatisierte Analyse von Daten in digitaler Form*!°") zur
Analyse und Auswertung von Daten, sowie Ableitung von Maflinahmen fiir die industrielle
Produktion ein. Abgesehen von Regulierungen hinsichtlich Data Mining in der
wissenschaftlichen Forschung, befasst sich diese Richtlinie mit urheberrechtlichen Fragen zu
nicht-personenbezogenen, maschinengenerierten Daten. Inwieweit die im Rahmen von
Industrie 4.0-Anwendungen verarbeiteten Daten urheberrechtlich einen Schutzgegenstand

darstellen, ist nicht Umfang dieser Richtlinie.

%8 DigitaleInhalteRL 2019/770 ABI L 2019/136, 23.
9 Kern/Maier, Zak 2019, 210.
100 UrheberrechtsRL 2019/790 ABI L 2019/130, 92.
101 UrheberrechtsRL 2019/790 ABI L 2019/130, 112.
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Die mdgliche Antwort auf die Frage, ob maschinengenerierte Daten urheberrechtlich geschiitzt
werden konnen, kann womdglich die Richtlinie 96/9/EG iiber den rechtlichen Schutz von
Datenbanken geben. Einfiihrend wird dazu eine etwas dltere EuGH-Entscheidung aus dem
Jahre 2012 analysiert und auf dieser Grundlage ein Vergleich mit Industrie 4.0-Anwendungen

angestellt.

4.7.2 Rechtssache Football Dataco Ltd.

In der Rechtssache C-604/10 (zwischen u.a. Football Dataco Ltd u. a. und Yahoo! UK Ltd),
bei der es um einen moglichen urheberrechtlichen Schutz eines Spielplans fiir FuB3ballspiele
geht, welche in einer Datenbank gespeichert sind, entscheidet der Europdische Gerichtshof,
dass diese Inhalte (Spielplan flir FuBlballspiele) nicht urheberrechtlich geschiitzt werden
konnen. In seinem Urteil stellt der EuGH darauf ab, dass weder ein urheberrechtlicher Schutz
fiir die Datenbank selbst gewiihrt werden kann, noch fiir den Inhalt der Datenbank.!%?

Das Kriterium der ,,Originalitiit im Sinne der geistigen Schopfung®!®

als Voraussetzung fiir
den urheberrechtlichen Schutz einer Datenbank geméf der Richtlinie 96/9/EG ist demnach
nicht erfiillt (,,die Beurteilung erstreckt sich nicht auf die Daten selbst“!%%). Dariiber hinaus
erfiillt auch die Erstellung der Spielplédne nicht das Kriterium einer ausreichenden geistigen
Leistung.

Die Voraussetzung fiir den Schutz von Daten ist die Existenz einer Sammlung von Daten (oder

einer Zusammenstellung)'%. AuBerdem kommt es darauf an, dass diese Sammlung durch eine

wesentliche Investition'* geschaffen worden ist.

Gemail der Auslegung des Europdischen Gerichtshofs in der Rechtssache C-604/10 und im
Sinne der Richtlinie 96/9/EG sind bei digitalen IloT-Anwendungen bzw. Serviceleistungen
Priifungsschritte durchzufiihren, um festzustellen, ob ein Anspruch auf urheberrechtlichen
Schutz besteht. Zunédchst muss gepriift werden, ob die gesammelten nicht-personenbezogenen
Daten als eine Sammlung oder Zusammenstellung von Daten zu betrachten sind. Ein solcher

Anspruch setzt weiter voraus, dass die Sammlung durch eine wesentliche Investition

102 EyGH 1.3.2012, C-604/10 Football Dataco Ltd
103 Richtlinie 96/9/EG des Européischen Parlaments und des Rates vom 11. Mérz 1996 iiber den rechtlichen
Schutz von Datenbanken ABI L 1996/77, 21.
104 Gerichtshof der Europdischen Union, Pressemitteilung Nr. 16/12, 2012
105 DatenbankenschutzRL 96/9/EG ABI L 1996/77, 24; 21.
106 DatenbankenschutzRL 96/9/EG ABI L 1996/77, 25f.
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geschaffen worden und das Kriterium der Originalitét im Sinne einer geistigen Schopfung fiir

diese Daten erfullt ist.

Ensthaler legt die Richtlinie bzw. das Gerichtsurteil so aus, dass eine gewisse Systematik der
Sammlung von Daten, im Sinne einer Ordnerstruktur, schon auf das Vorhandensein einer
Sammlung hindeutet. Das Datenbankschutzrecht per se schiitzt jedoch nicht den Inhalt (Daten),
sondern nur die Datenbank selbst. Weiters ist auch das Investitionserfordernis nicht auf die
Erfassung der Daten zu beziehen, sondern auf die Herstellung der Datenbank. Das
Datenbankschutzrecht gibt daher keine Auskunft iiber die Schutzwiirdigkeit von einzelnen

nicht-personenbezogenen Daten. "’

4.7.3 Sichtweise der Europiischen Kommission

Die Europdische Kommission stellt in ihrer Mitteilung ,,COM(2017) 9 final*“ zum ,,Aufbau
einer europdischen Datenwirtschaft™ fest, dass maschinengenerierte Rohdaten, aufgrund des
Fehlens einer Originalitit bzw. einer geistigen Leistung, nicht als geistiges Eigentum geschiitzt

werden konnen.'%®

Vorbehaltlich der nationalen Umsetzung der Richtlinie in den
Mitgliedstaaten werden geméal der Richtlinie (EU) 2016/943 vertrauliches Know-how und
vertrauliche Geschiftsgeheimnisse vor rechtswidrigem Erwerb sowie rechtswidriger Nutzung
geschiitzt.'” Dazu miissten also, abhingig von der nationalen Umsetzung der Richtlinie, Daten
als geistiges Eigentum, Datenbank oder als Geschéftsgeheimnis im Sinne dieser Regelung

gelten, um das Schutzbediirfnis zu erfiillen. Inwieweit diese Bedingungen von

maschinengenerierten Daten erfiillt werden konnen, ist im Einzelfall zu priifen.''

Im Sinne einer Umsetzung der Idee eines freien Datenverkehrs, kann alternativ die Gewadhrung
eines Zugangs zu den Daten gegen Entgelt eine geeignete Mdglichkeit darstellen. Diese Regelung
miisste die Behandlung von vertraulichen Daten und die Interessen der Unternehmen in den

Uberlegungen beriicksichtigen.

107 Ensthaler, NJW 2016, 3.
198 Europdische Kommission, COM(2017) 9 final, 11.
19 Richtlinie (EU) 2016/943 des europiischen Parlaments und des Rates vom 8. Juni 2016 iiber den Schutz
vertraulichen Know-hows und vertraulicher Geschiftsinformationen (Geschéftsgeheimnisse) vor
rechtswidrigem Erwerb sowie rechtswidriger Nutzung und Offenlegung ABI L 2016/157, 1.
10 Buropdische Kommission, COM(2017) 9 final, 11.
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Fortfithrend ist eine Deklaration von maschinengenerierten Daten als Geschiftsgeheimnis
schwierig, da die Voraussetzungen u.a. aufgrund der fehlenden Zuordnung zum Unternehmen

(,,Inhaber des Geschéftsgeheimnisses*)'!! nicht gegeben sind und somit keine Schutzwirkung

besteht. !

4.8 Vertragsrechtliche Handlungsempfehlungen

Die, in den vorherigen Teilabschnitten betrachteten, europarechtlich auf digitale Anwendungen
im Binnenmarkt anzuwendende Richtlinien und Verordnungen sind iiberwiegend weit
ausgelegt und lassen einen eingeschrinkten Interpretationsspielraum offen. Nichtsdestotrotz
geben diese Rechtsgrundlagen auch fiir den Bereich digitaler Anwendungen und
Dienstleistungen eine unmissverstindliche Richtung, unter Beriicksichtigung der Freiheiten

von natiirlichen Personen, vor.

Folgend werden zu den einzelnen Richtlinien und Verordnungen vertragliche
Handlungsempfehlungen fiir den speziellen Anwendungsfall von Industrie 4.0-Anwendungen

gegeben.

4.8.1 Datenschutz

Anwender von Industrie 4.0-Anwendungen sind iiblicherweise nicht an der Verarbeitung von
personenbezogenen und sensiblen Daten interessiert, da diese in den meisten Szenarien keinen
Beitrag zur Funktionsweise dieser digitalen Systeme in industriellen Produktionsprozessen
leisten. Vorrangig sind deshalb, in Bezug auf die DSGVO, die Beachtung der Anforderungen

an die Datensicherheit und Kommunikation von Daten.

Sind in Ausnahmefillen dennoch personenbezogene Daten fiir die Zwecke der Industrie 4.0-

Anwendung und zur Erreichung der Ziele zwingend notwendig und fallen somit in den

3

Anwendungsbereich der DSGVO, dann ist soweit mdglich eine Anonymisierung''® oder

Pseudonymisierung der Daten durchzufiihren.''

U Ensthaler, NJW 2016, 4.
112 Know-how-SchutzRL 2016/943 ABI L 2016/157, 1.
113 Datenschutz-GrundVO 2016/679 ABI L 2016/119, 5.
114 Graf/Krizanac, ecolex 2017, 913.
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Wird beispielsweise einem Automobilzulieferer in der produzierenden Industrie (=Kunde der
[IoT-Anwendung) von dessen Kunde (mdglicherweise Endverbraucher) ein fehlerhaftes
Produkt gemeldet, so besteht auf Grundlage der gespeicherten und verarbeiteten Daten aus den
digitalen Anwendungen die Moglichkeit zuriickzuverfolgen, aus welcher Charge das
fehlerhafte Teil kommt, wer die Anlage in dieser Schicht bedient und wer die
Qualitétspriifung/Qualitdtssicherung durchgefiihrt hat. Die Chargeninformation wird vom
[IoT-System verarbeitet, jedoch kommen die sensiblen personenbezogenen Schicht- bzw.
Qualititspriifungsdaten iiblicherweise vom Automobilzulieferer und werden nicht zwingend
an das IloT-System iibertragen. Der Zweck der [loT-Anwendung ist es prinzipiell nicht die in
Frage stehenden personenbezogenen Daten zu verarbeiten und auszuwerten, sondern
bezugnehmend auf das skizzierte Fallbeispiel aufgrund von Maschinen- und Prozessdaten
festzustellen, welches Maschinenverhalten bzw. welcher Zustand urséchlich fiir das fehlerhafte
Teil sein konnte. Ausgehend von diesem und dhnlichen Sachverhalten ist in Abstimmung mit
dem Vertragspartner, eine gemeinsame Klassifizierung der Daten sowie die Festlegung der

gewiinschten Verarbeitung und der Schutzniveaus erforderlich.!!®

4.8.2 Definition von Vertragsbestandteilen

Erfordern digitale Anwendungen bzw. Serviceleistungen zur Leistungserfiillung die
Verarbeitung personenbezogener Daten, so bedarf es im Vertrag einer unmissverstindlichen
Festlegung von Verantwortlichkeiten. Aulerdem sind die Definition der Rechte und Pflichten
der Vertragspartner in Bezug auf die Verarbeitung von personenbezogenen Daten wie z.B.
Gegenstand und Dauer, Zweck, Art der Datenkategorien, Informationspflichten, Verarbeitung,
Speicherung, Loschung, Verbreitung, SicherheitsmaBBnahmen und
Vertraulichkeitsvereinbarungen, zu berlicksichtigen. Damit die Verarbeitung der
personenbezogenen Daten schliissig nachvollziehbar und fiir alle Beteiligten transparent und
richtig ist, wird die Einhaltung des Transparenzgebots gemill Art. 5 Abs. 1 lita DSGVO

verlangt.

Erginzend zu den zuvor angefiihrten Vertragspunkten sind fiir Cloud-Nutzungsvertrége noch
die Inhalte wie ,Service Level Agreements (SLA), Information iiber Vertrige mit

Unterauftragnehmern, die Spezifikation technischer und organisatorischer MaBBnahmen, EU-

S Maurer/Pollirer, Dako 2019, 50.
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Standardvertragsklauseln (vor allem bei Datentransfers in Drittlindern) und

Geheimhaltungsvereinbarungen®!®

wesentlich zu beriicksichtigen.

Findet die Verarbeitung von personenbezogenen Daten keine vertragliche Beriicksichtigung,
so kann die Einwilligung'!” mittels einer schriftlichen Willenserklirung, welche klar und
unmissverstidndlich formuliert werden muss, durchgefiihrt werden.

Als Unternehmen (gemdl3 Art. 30 Abs. 5 DSGVO erst ab 250 Mitarbeitern) ist ein Verzeichnis
mit allen Daten-Verarbeitungstitigkeiten verpflichtend zu fiihren.!'® Es ist nicht von Nachteil,
wenn dieses Verzeichnis auch in kleineren Organisationen gefiihrt wird, um einen Uberblick
iiber die datenverarbeitenden Vorginge zu bekommen und ggfls. Untersuchungen bei nicht

nachvollziehbaren Vorgédngen einzuleiten.

Kann bereits im Vorfeld das Risiko einer moglichen Verletzung von Datenrechten nicht
ausgeschlossen werden, so ist gemdfl Art. 35 DSGVO eine Datenschutz Folgeabschidtzung
(Beschreibung der Verarbeitungsvorginge, Bewertung von Zweck und Risiken, geplante

VorkehrungsmaBnahmen) durchzufiihren. !’

Die genaue Vorgehensweise, wie mit einem Widerruf bzw. einer Verletzung des Schutzes von
personenbezogen Daten umgegangen wird, ist vorab festlegen, um im Falle einer

Datenschutzverletzung unverziiglich reagieren zu kdnnen.

4.8.3 Design Anforderungen an IIoT-Anwendungen

Die relevanten und aktuellen Design-Rules (,,privacy by design®) sind bei der Erstellung von
Industrie 4.0-Anwendungen zu beriicksichtigen und sofern verfiigbar, ist die Durchfithrung
von Zertifizierungen fiir die Anwendungen anzustreben, um den geforderten
Datensicherheitsanforderungen zu entsprechen, Transparenz zu schaffen und das Risiko einer
moglichen Datenschutzverletzung damit zu minimieren. Datensicherheitskonzepte miissen am
aktuellen Stand der Technik in allen Produktlebensphasen, von der Entwicklung bis zur
Anwendung, berticksichtigt werden. Hierbei ist zwischen dem rechtlichen Datenschutz und der

technischen Datensicherheit zu differenzieren, da diese auch unterschiedliche Schutzkonzepte

16 Raffling/Schock (Hrsg), Digitale Wirtschaft und Industrie 4.0 (2018) 51.
17 Datenschutz-GrundVO 2016/679 ABI L 2016/119, 32.
118 Datenschutz-GrundVO 2016/679 ABI L 2016/119, 50.
119 Datenschutz-GrundVO 2016/679 ABI L 2016/119, 53.
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verlangen. U.a. aufgrund von Haftungsfragen ist das Thema Sicherheit von IT-Systemen als
aullerst kritisch einzustufen, weshalb alle erforderlichen Mallnahmen zum Schutz vor
Angriffen auf die Daten getroffen werden miissen, um die Datensicherheit zu garantieren.
Technische SchutzmafBnahmen wie die Sicherstellung einer zuverldssigen Kommunikation
durch Verschliisselungsalgorithmen, die Implementierung einer Zwei-Wege-Authentifizierung

oder physischer Zugangs- und Kontrollkonzepte '’

, sind fiir das sichere Funktionieren von
[IoT-Systemen notwendig.

Die Agentur der Europdischen Union fiir Cybersicherheit ENISA hat dazu zahlreiche
Publikationen und Leitlinien verdffentlicht. Hierbei wird sowohl auf die technische Umsetzung
sicherheitsrelevanter Standards im IoT-Bereich (z.B. in der Publikation ,,Good Practices for
Security of Internet of Things in the context of Smart Manufacturing“!?!) als auch auf
grundsétzliche Handlungsempfehlungen fiir die Implementierung von

Datensicherheitsmafinahmen und Nutzung von Engineering-Methoden eingegangen (z.B. in

der Publikation ,,Privacy and Data Protection by Design — from policy to engineering* 1??).

Im Falle von [IoT-Anwendungen und Dienstleistungen ist es zielfithrend in einem schriftlichen

123 7u verwenden.

Vertrag Standard-Datenschutzklauseln
Nachdem es keine gesetzlichen Vorgaben gibt, welche das Eigentum an nicht-
personenbezogenen Daten regeln, ist eine vertragliche Regelung unumgénglich, um wichtige
Daten fiir das Unternehmen zu schiitzen und keinen Wettbewerbsnachteil im Falle von
Datenverlusten zu erleiden. Daten sind zumeist ortslos, haben keinen eindeutigen Besitzer und
konnen durch mehrere Personen gleichzeitig genutzt werden. Um hier eine klare Zuordnung
zu schaffen, ist, soweit technisch und organisatorisch moglich, vertraglich fiir alle Gerdte und
Daten ein eindeutiger Eigentiimer festzulegen. Ergiinzend dazu schaffen vertragliche Regeln

fiir den Zugriff und die Nutzung der Daten klare Verhéltnisse.

Vorzugsweise sind maschinengenerierte Daten rechtlich dem Dienstleister der IIoT-

Anwendung zuzuordnen, damit die Einflussnahme auf die zu verarbeitenden Daten beim

120 Maurer/Pollirer, Dako 2019, 51.
121 European Union Agency for Cybersecurity (ENISA), https://www .enisa.europa.eu/publications/good-
practices-for-security-of-iot
122 European Union Agency for Cybersecurity (ENISA), https://www .enisa.europa.eu/publications/privacy-and-
data-protection-by-design
123 Datenschutz-GrundVO 2016/679 ABI L 2016/119, 49; 62; 20.
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Technologie-Experten verbleibt und dieser so die Leistungsfahigkeit der IloT-Anwendung
sicherstellen kann. Die spezifische Rechtezuordnung ist dann in den individuellen Vertragen
(Datennutzungsvertrag, Lizenzvertrag, Daten-Uberlassungsvertrag o.A.) durchzufiihren.!?*
Das ,,Rechtshandbuch Industrie 4.0 und Internet of Things*“!*® von Thomas Sassenberg /
Tobias Faber bietet hierzu eine gute Referenz-Checkliste fiir die Regelegung von IoT-

Vertragen.

Diese vertraglichen Handlungsempfehlungen sind nicht abschlieBend, sondern bieten einen
Leitfaden, welcher individuell fiir den Einzelfall zu evaluieren, zu konkretisieren und ggfls. zu

ergénzen ist.

124 Raffling/Schock (Hrsg), Digitale Wirtschaft und Industrie 4.0 (2018) 86f.
125 Sassenberg/Faber, Rechtshandbuch Industrie 4.0 und Internet of Things — Praxisfragen und Perspektiven der
digitalen Zukunft (2017) 1ff.
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S Haftungsfragen im digitalen Binnenmarkt

Die vorhergehenden Kapitel haben einen groben Uberblick iiber die wichtigsten
europarechtlichen Rahmenbedingungen fiir den Einsatz von IloT-Anwendungen, sowohl fiir
die Hersteller, als auch Nutzer gegeben. Bislang unberiicksichtigt gelassen wurden die in

diesem Zusammenhang moglichen Haftungsfragen im digitalen Binnenmarkt.

Der nachfolgende Abschnitt setzt sich mit den zu erwartenden Rechtsfolgen bei
Haftungsfragen im Zusammenhang mit dem Einsatz von [loT-Anwendungen auseinander. An
den anschliefenden Beispielen lassen sich bereits einige Haftungsfragen ableiten:

e Wer haftet bei Storungen oder Cyberangriffen auf [loT-Systeme?

e Wer haftet, wenn sensible personenbezogene oder vertrauliche nicht-
personenbezogene Daten verloren gehen?

e Wer haftet bei Maschinen- oder Personenschidden aufgrund von fehlerhaften Daten oder
Fehlhandlungen durch automatisierte intelligente Geréte oder IloT-Anwendungen?

e Wer haftet bei fehlerhaften Auswertungen/Analysen von Daten? Ist eine solche
Falschinformation schon ausreichend, um den Tatbestand der Irrefiihrung von Nutzern
der [loT-Anwendung zu erfiillen?

e Wer haftet bei Schiden an Produkten, welche ursdchlich auf IloT-Anwendungen
zurlickzufiihren sind?

e Wer haftet bei automatisierten Fehlhandlungen durch den Einsatz von KI-Systemen?

Durch die Verwendung von IloT-Anwendungen in industriellen Produktionsanlagen
unterwerfen sich sowohl Hersteller, als auch Nutzer dieser Systeme einer gewissen
Rechtsunsicherheit (Fehler, Haftung, Beweislast, Durchsetzbarkeit von Anspriichen, etc.) oder
sind sogar einem Kontrollverlust ausgesetzt, sofern keine dezidierten vertraglichen

Regelungen zwischen den Parteien bestehen.

Dieser Abschnitt gibt einen Uberblick iiber die aktuelle europdische Rechtslage und begriindet
einen moglichen Reformbedarf bei Haftungsthemen im digitalen Binnenmarkt. Die Fragen,
welche die einzelnen nationalen Produkthaftungsrechte betreffen und die europarechtlichen

Vorschriften ergidnzen, werden in diesem Rahmen offengelassen und nicht weiter untersucht.
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5.1 Haftungsrechtliche Herausforderungen in Zusammenhang mit IloT-
Anwendungen in der Europiischen Union

Wer kennt die alltdglichen Situationen in der industriellen Produktion nicht, wenn ein
Produktionsprozess aufgrund eines Fehlverhaltens eines digitalen Produktes (z.B. Software,
[ToT-Anwendung) nicht ordnungsgemél funktioniert und mdoglicherweise aufgrund dieser
Fehlfunktion Anlagen nicht produzieren konnen, Fehlteile produziert werden oder ein Schaden
am Endprodukt entsteht. Viele Unternehmen haben mit diesen Herausforderungen zu kdmpfen
und stellen sich die berechtigte Frage, wer fiir die Folgeschdden autkommt und welche

rechtlichen Moglichkeiten es gibt Anspriiche geltend zu machen.

Ein ausgewogenes Haftungsrecht ist sowohl im Sinne der Hersteller, als auch der Verbraucher
wichtig, um einer mdglichen vermehrten finanziellen Auslagerung von Haftungsrisiken auf
Versicherungen vorzubeugen. Je hoher das Risiko einer moglichen Haftung fiir einen
Hersteller mit seinem Produkt ist, desto hoher ist womoglich der Preis des Produktes, da mit
der Risikoabwilzung durch den Kostenausgleich dieses Risiko wieder kompensiert werden
soll. Im Umkehrschluss wiirde dadurch ein unausgeglichener Wettbewerb im EU-Binnenmarkt
entstehen, da Produkte mit einem geringen Risiko fehlerhaft zu werden, gilinstiger am Markt
angeboten werden konnen. Damit das Haftungsrisiko minimiert wird, ist ,,ein Produkt das
Sicherheit bietet (Art. 6 Abs. 1 RL 85/374/EWG) ein Kernkriterium fiir das fehlerfreie

Produkt und somit ein wichtiger Innovationstreiber am Markt. 26

Bevor die europarechtlichen Rechtsgrundlagen untersucht werden, folgt ein Exkurs zum
osterreichischen Zivilrecht, um kurz auf die Grundlagen des Haftpflichtrechts einzugehen. Es
wird prinzipiell zwischen zwei Arten rechtlicher Haftung differenziert. Einerseits der
vertraglichen Haftung, bei der sich die Schadenshaftung aus dem Vertragsverhéltnis zwischen
den Parteien ergibt und andererseits der auBervertraglichen Haftung, bei der Haftungsfragen

auBBerhalb eines Vertrags geklart werden (Produkthaftung).

126 Verbraucherzentrale Bundesverband (vzbv), "Safety by Design"-Produkthaftungsrecht fiir das Internet der
Dinge / Diskussionspapier der Verbraucherzentrale Bundesverbands (vzbv) zur Evaluierung der européischen
Produkthaftungsrichtlinie (85/374/EWG) (2017) 3.
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Im B2B-Bereich im Anlagen- und Maschinenbau sind vertraglich vereinbarte
Haftungsbedingungen durchaus iiblich. Dabei stehen Haftungsbeschrankungen und die
spezifische Ausgestaltung der Mingelhaftung (Gewihrleistung) im Vordergrund. Sind
Schiden an Produkten auf IloT-Anwendungen zuriickzufiihren, so ist im Sinne der

auBervertraglichen Haftung das Produkthaftungsgesetz anzuwenden.

Gemil dem Osterreichischen Schadenersatzrecht (=Haftpflichtrecht) im ABGB (u.a. §1311
ABGB, §1295 ABGB) sind die zu priifenden Elemente Schaden, Kausalitét, Rechtswidrigkeit
und Verschulden Voraussetzung fiir die Erfiillung der Verschuldenshaftung und eines

moglichen Schadenersatzanspruches.

Das osterreichische Schadensersatzrecht ist somit als verschuldensabhingige Haftung

ausgestaltet.

5.2 Produkthaftungsrichtlinie

Bereits seit dem Jahre 1985 ist innerhalb der europdischen Wirtschaftsgemeinschaft die
Produkthaftungs-RL 85/374/EWG giiltig und wurde seitdem bis auf ,,die Erweiterung des

«“127 unverandert

Anwendungsbereichs auf unverarbeitete Landwirtschaftliche Erzeugnisse
belassen. Anwendung findet die Richtlinie auf alle beweglichen ,,Produkte (einschlieBlich
Elektrizitdit) unter Beriicksichtigung einiger Ausnahmen (u.a. ,landwirtschaftliche

cc).128

Naturprodukte Umgesetzt und erweitert wird diese europidische Richtlinie durch diverse

nationale Gesetze in den einzelnen Mitgliedstaaten.

5.2.1 Anwendung der Richtlinie auf IloT-Anwendungen

Ob eine IloT-Anwendung als ,bewegliche Sache* einzuordnen ist und in den
Anwendungsbereich der Produkthaftungsrichtlinie fallt, ist d&ulerst fraglich und eher mit nein
zu beantworten, da es sich hierbei vielmehr um eine Dienstleistung bzw. Softwareanwendung

handelt. Bei [loT-Produkten kénnen das Produkt, die digitale Dienstleistung und die Daten

127 Richtlinie 1999/34/EG des Europiischen Parlaments und des Rates vom 10. Mai 1999 zur Anderung der
Richtlinie 85/374/EWG des Rates zur Angleichung der Rechts- und Verwaltungsvorschriften der
Mitgliedstaaten iiber die Haftung fiir fehlerhafte Produkte ABI L 1999/141, 20.
128 Richtlinie des Rates vom 25.Juli 1985 zur Angleichung der Rechts- und Verwaltungsvorschriften der
Mitgliedstaaten liber die Haftung fiir fehlerhafte Produkte (85/374/EWG) ABI L 1985/210, 29.
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zumeist nicht unabhéngig voneinander funktionieren und sind teilweise integriert, weshalb das
Produkthaftrecht aufgrund der zunehmenden Digitalisierung zukiinftig auch digitale

Dienstleistungen und Daten als Regelungsgegenstand einschlieBen sollte.!?

Eine IloT-Softwareanwendung, wie beispielsweise Condition Monitoring oder Predictive
Maintenance, verarbeitet Daten, analysiert diese und trifft Vorhersagen bzw. setzt Aktionen an
der Maschine oder Anlage des Kunden der Anwendung. Im Zuge dieses Prozesses konnen
Daten verloren gehen (hier ist zwischen personenbezogenen und nicht-personenbezogenen

Daten zu differenzieren) oder werden fehlerhaft an den Nutzer/Kunden ausgegeben.

Fehlerhaft gelieferte Daten stellen grundsitzlich einen Mangel der [loT-Anwendung dar. Der
Kunde hat deshalb, abhingig vom  Vertragsverhdltnis, die  Moglichkeit
Gewihrleistungsanspriiche geltend zu machen. In B2B-Vertriagen, welche nicht den jeweiligen
nationalen Konsumentenschutzregulierungen unterliegen, besteht die Modglichkeit
Gewiihrleistungsanspriiche einzuschrinken oder auszuschlieBen (Osterreich: aufler es ist der
Tatbestand der Sittenwidrigkeit erfiillt). Bestehen keine vertraglichen Einschrinkungen der
Gewihrleistung, dann ist in jedem Fall gemid den  einzelstaatlichen
Gewiihrleistungsregulierungen (Osterreich: ABGB ; Deutschland: BGB) zu priifen, welche
Gewdhrleistungsbehelfe bzw. AbhilfemaBBnahmen zur Verfiigung stehen und wie die
Wiederherstellung von verloren gegangenen oder fehlerhaften Daten iiberhaupt moglich ist. Es
ist davon auszugehen, dass in vielen Streitfillen eine Nachbesserung, Korrektur oder
Wiederherstellung der urspriinglichen Datensétze technisch nicht mehr moglich ist. Folgend
ist im Einzelfall zu beurteilen, ob dem Geschidigten moglicherweise Schadensersatzanspriiche
im Fall eines Gewinnentgangs bei Produktionsausféllen, bei diversen Folgeschidden oder bei
Datenverlust zustehen. Um zuvor genannte Haftungsrisiken zu minimieren ist es daher in B2B-
Geschiften moglich vertragliche Einschrinkungen vorzunehmen. Anders ist es, wenn
anwendbares deutsches Recht vereinbart ist, denn in diesem Fall ist es aufgrund des
zweifelsfrei strengeren AGB-Rechts (gemidBl § 307 BGB Inhaltskontrolle) so, dass
Haftungsausschliisse bzw. Haftungsbeschrinkungen aufgrund des wesentlichen Abweichens

von der gesetzlichen Regelung, bei Standardvertragen nicht mit dem deutschen Recht vereinbar

129 Verbraucherzentrale Bundesverband (vzbv), "Safety by Design"-Produkthaftungsrecht fiir das Internet der
Dinge / Diskussionspapier der Verbraucherzentrale Bundesverbands (vzbv) zur Evaluierung der européischen
Produkthaftungsrichtlinie (85/374/EWG) (2017) 4.
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sind. Diese Restriktion von Ausschliissen oder Beschriankungen der Haftung im deutschen

Recht, gilt unabhingig davon ob der Kunde diese akzeptiert oder nicht.'°

Handelt es sich bei den fehlerhaften oder verloren gegangenen Daten um personenbezogene
Daten, so ist gemiBl der DSGVO eine unverziigliche Meldung der Datenschutzverletzung
durchzufiihren. Diese Meldung ist vom Auftragsverarbeiter (IloT-Hersteller) an den
Verantwortlichen (in unserem Beispiel ist das der Nutzer bzw. Kunde) durchzufiihren, sofern
dieser die Verletzung festgestellt hat (Art. 33 Abs.2 DSGVO). AuBerdem ist die
Datenschutzverletzung vom Verantwortlichen (Art. 33 Abs. 1 DSGVO) an die zustdndige
Aufsichtsbehorde (Art. 55 DSGVO) zu melden.

Weiters ist gemédfl Art. 34 DSGVO die von der Datenschutzverletzung betroffene Person
unverziiglich zu benachrichtigen (sofern keine Ausnahmebedingung laut Art. 34 Abs. 3 erfiillt

ist, welche eine Benachrichtigung nicht erforderlich macht).

Bei einer Verletzung des Schutzes von personenbezogenen Daten hat die geschédigte Person,
unter der Voraussetzung, dass ,,aufgrund des VerstoBBes gegen die DSGVO, ein materieller oder
immaterieller Schaden entstanden ist, das Recht Schadenersatzanspriiche gegeniiber dem
Verantwortlichen oder dem Auftragsverarbeiter geltend zu machen®.!?! Um einen
Schadenersatzanspruch abzuwehren, muss der Verantwortliche oder der Auftragsverarbeiter
gemil Art. 82 Abs. 3 DSGVO nachweisen, dass die Verantwortung fiir den Schadenseintritt
nicht bei ihnen liegt. Inwieweit diese Beweislastpflicht infolge einer Datenschutzverletzung

praxistauglich ist, wird sich erst mit der steigenden Anzahl an Datenschutzverletzungen zeigen.

Die Regelungen fiir die Verhdngung von Geldbuflen bei Datenschutzverletzungen sind folgend

in Art. 83 DSGVO geregelt.

Gemail Art. 1 RL 85/374/EWG haftet ,,der Hersteller des Produktes fiir den Schaden, welcher
durch einen Fehler dieses Produktes verursacht worden ist*.'*? Ubereinstimmend mit der
osterreichischen Regelung im ABGB ist neben dem Fehler und dem Schaden auch der kausale

ursdchliche Zusammenhang flir die Haftung mallgebend (Art. 4). Der Nachweis fiir die

130 Briutigam/Klindt, Digitalisierte Wirtschaft / Industrie 4.0 (2015) 81f.
131 Datenschutz-GrundVO 2016/679 ABI L 2016/119, 81.
132 ProdukthaftungsRL 85/374/EWG ABI L 1985/210, 30.
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Kausalitét zwischen dem Fehler und dem Schaden ist durch den Geschédigten zu erbringen.
Aufgrund des erheblichen Aufwands (Kosten, Zeit) fiir den Nachweis und der oft sparlichen
technischen Informationen iiber das in Frage stehende Produkt, stellt es fiir den Geschidigten
zumeist eine Hiirde dar, einen mdglichen Schadenersatzanspruch geltend zu machen.'?* Im
Unterschied zur Verschuldenshaftung (Rechtswidrigkeit und Verschulden) im ABGB ist unter
Beriicksichtigung der Ausnahmen der Herstellerhaftung gemaf3 Art. 7, die Richtlinie selbst als

verschuldensunabhéngige Haftung ausgestaltet.

5.2.2 Produkthaftung bei IloT-Anwendungen anhand eines Beispiels

Bleiben wir in unserem Beispiel beim Automobilzulieferer, welcher in diesem Fall durch
Industried6fen wiarmebehandelte Karosserieteile (zur Erhéhung der Sicherheit von PKW’s
durch Verbesserung der Bauteileigenschaften Festigkeit und Steifigkeit, u.a. durch den Einsatz
von IloT-Anwendungen) herstellt, welche nachfolgend in PKW’s verbaut werden. Bei einem
Verkehrsunfall kommt eine Person mit dem PKW von der Strale ab und prallt gegen ein
Hindernis. Die speziell auf eine verbesserte Crash-Performance optimierten Karosserieteile
hielten dem Aufprall nicht stand und die Person wurde schwer verletzt. Die Gerichte miissen
nun kliren, ob das Fahrzeug sicher war, die Karosserie ordnungsgemil3 berechnet und die
Qualitéts- und Sicherheitsstandards entsprechend dem aktuellen Stand der Technik erfiillt (d.h.

gefertigt bzw. wirmebehandelt) wurden.

Dieses Beispiel macht deutlich welches Ausmal3 die Produkthaftung erreichen kann und

welche moglichen Konsequenzen dem Hersteller drohen konnen.

Der Hersteller haftet nicht, wenn er beweisen kann, dass eine der in Art. 7 festgelegten
Ausnahmen zutrifft. Hierfiir kommt es darauf an, ob ,,der Fehler nicht vor schon vorlag, als das
Produkt in Verkehr gebracht wurde (Art. 7 lit b) oder der Fehler darauf zuriickzufiihren ist,
dass das Produkt verbindlichen hoheitlich erlassenen Normen entspricht (Art. 7 lit d) oder

der Fehler nach dem technischen Wissensstand zum Zeitpunkt des Inverkehrbringens nicht
erkannt werden konnte (Art. 7 lit €) oder es sich um den Hersteller eines Teilproduktes handelt

und der Fehler durch die Konstruktion des Produktes, in welches das Teilprodukt eingearbeitet

133 Bericht der Kommission an das Europiische Parlament, den Rat und den Européischen Wirtschafts- und
Sozialausschuss iiber die Anwendung der Richtlinie des Rates zur Angleichung der Rechts- und
Verwaltungsvorschriften der Mitgliedstaaten liber die Haftung fiir fehlerhafte Produkte (85/374/EWG),
COM(2018) 246 final (2018) 6.
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wurde hervorgerufen wurde oder durch die Anleitungen des Herstellers des Produktes

verursacht worden ist (Art. 7 lit f).<!3*

Gemail Art. 15 Abs. 1 lit b konnen die Mitgliedstaaten vom zuvor zitierten Art. 7 lit e in dem
Sinn eine abweichende nationale Rechtsvorschrift erlassen, in welcher der Hersteller des
Produktes trotz Nachweises des technischen Wissenstandes zum Zeitpunkt des

Inverkehrbringens haftbar bleibt.

Die Richtlinie 85/374/EWG hat nun {iber Jahrzehnte hinweg ihren Zweck, trotz der
industriellen Revolutionen, erfiillt und seinen Teil zur Verwirklichung des EU-Binnenmarktes
beigetragen. In Bezug auf Industrie 4.0 Produkte und Dienstleistungen ist bezugnehmend auf
diese Richtlinie nicht geklért, wie zwischen einem Produkt und einer Dienstleistung im Sinne
dieser Richtlinie differenziert wird. Um den gewachsenen Anforderungen eines dynamischen
digitalen Binnenmarktes gerecht zu werden, wére laut Meinung der Europédischen Kommission
ein erster Schritt, die Terminologien wie z.B. ,,Fehler®, ,,Schaden* oder ,,Hersteller* den neuen

Gegebenheiten der digitalen Welt anzupassen. '*®

Wie zuvor ausgefiihrt, schreibt der Art. 4 RL 85/374/EWG vor, dass die Geschéddigten in der
Pflicht sind die Kausalitit des Schadens zum Fehler zu beweisen. Legt man diese
Nachweispflicht auf digitale I[loT-Anwendungen wie zum Beispiel Condition Monitoring um,
dann wird es fiir die Nutzer dieser Systeme zunehmend schwieriger, einen Zusammenhang

zwischen dem Fehler und dem Schaden festzustellen, geschweige denn zu beweisen.

Im Diskussionspapier des Verbraucherzentrale Bundesverbands wird vorgeschlagen, dass in
der Folge von Fehlern (z.B. Fehlentscheidungen autonomer digitaler Systeme oder Probleme
in der Kommunikation) von digitalen [IoT-Systemen die Nutzer von der Nachweispflicht
insofern befreit werden sollen, sodass vom Nutzer nur die Funktionsfdhigkeit des Gerits

beurteilt wird. 3¢

134 ProdukthaftungsRL 85/374/EWG ABI L 1985/210, 31.
135 Europdische Kommission, Bericht der Kommission COM(2018) 246 final (2018) 9.
136 Verbraucherzentrale Bundesverband (vzbv), "Safety by Design"-Produkthaftungsrecht fiir das Internet der
Dinge / Diskussionspapier der Verbraucherzentrale Bundesverbands (vzbv) zur Evaluierung der européischen
Produkthaftungsrichtlinie (85/374/EWG) (2017) 3.
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Als moglicher Entlastungsnachweis bei Haftungsfragen und zur Minimierung des
Haftungsrisikos (Produkte und Dienstleistungen werden durch die Orientierung am Stand der
Technik sicherer) ist die Einhaltung von internationalen Standards und Normen (im Bereich

von [IoT allen voran IT-Sicherheitsstandards) von hoher Bedeutung.

5.2.3 Haftungsfragen beim Einsatz von KI-Systemen

Die nichste Entwicklungsstufe von IloT-Anwendungen sind digitale Systeme, welche KI-
Algorithmen einsetzen, die weitgehend autonom agieren und somit sowohl fiir den Hersteller
als auch fiir den Nutzer solcher Anwendungen noch intransparenter und unkontrollierbarer

werden.

Die EU-Kommission hat in ihrer neuesten Stellungnahme KI wie folgt definiert: "Kiinstliche
Intelligenz bezeichnet Systeme mit einem 'intelligenten' Verhalten, die ihre Umgebung
analysieren und mit einem gewissen Grad an Autonomie handeln, um bestimmte Ziele zu

erreichen." '3’

Kiinstliche Intelligenz wird bei I[loT-Anwendungen vorrangig dafiir eingesetzt, um auf Basis
von Daten, Trends und Erfahrungswerten von Maschinen und Anlagen, durch automatisierte
Handlungen (z.B. Anderung von Prozessparametern) mogliche Prozesse zu optimieren,
dadurch Kosteneinsparungen zu erreichen und die Qualitdt von Produkten zu verbessern. Im
Anwendungsbereich von Instandhaltungs- und Wartungsassistenten werden durch
automatisierte Vorginge, z.B. Ersatzteile, automatisch bei vorab definierten Herstellern
nachbestellt (Gefahr von Lock-In-Effekten). Manche autonomen Systeme gehen soweit und
wihlen die Hersteller auf Basis von Echtzeit-Vergleichsangeboten aus (z.B. bester Preis und
kiirzeste Lieferzeit). Die tagesaktuellen Daten werden entweder aus dem Internet oder von
internen Plattformen der Unternehmen bezogen. Diese Nachbestellungen erfolgen nicht erst,
wenn die Teile defekt sind, sondern werden aufgrund von vorausschauenden Trendanalysen
und Erfahrungswerten rechtzeitig nachbestellt, bevor diese Teile iiberhaupt defekt werden, um

so Maschinen- und Anlagenstillstdinde zu vermeiden.

137 Europdische Kommission, Mitteilung der Kommission COM (2018) 237 final, 1.
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Automatische Nachbestellungen durch intelligente Industrie 4.0-Anwendungen verlangen
einen Vertragsabschluss durch eine Willenserkldrung. Nach geltendem deutschem Recht

konnen Willenserklirungen per se nur von Menschen abgegeben werden. !

Demzufolge konnen autonome IloT-Systeme keine Willenserkldrung abgeben, sondern
werden nur als Hilfsmittel fir die Formulierung dieser genutzt. Es ist dhnlich wie die
Handhabung eines Kugelschreibers zu verstehen, der als Tool genutzt wird, um das vom

Menschen gewollte wiederzugeben (dies passiert nicht eigenstindig).

Um diese Fragen hinsichtlich KI-Systemen eindeutig beantworten zu konnen, bedarf es einer
weiteren Untersuchung einer sicherheitsrelevanten Fehlentscheidung aufgrund einer
autonomen Handlung eines IloT-Systems, mit der Konsequenz eines Produktfehlers, anhand
des bereits zuvor dargelegten Art. 7 lit e RL 85/374/EWG. Ungeachtet einer Feststellung der
Kausalitit, wird es nach Art. 7 lit e RL 85/374/EWG nicht moglich sein zu belegen, dass der
Fehler schon zum Zeitpunkt des Inverkehrbringens bestanden hat. Neben vielen offenen
Haftungsfragen stellt bei digitalen Anwendungen die Beweisfiihrung eine gro3e technische
und rechtliche Herausforderung dar.'* Wer haftet im Fall von Maschinen- oder

Personenschiden, welche durch IloT-Anwendungen verursacht worden sind?

Unabhéngig davon, ob ein autonomes IloT-System eingesetzt wird oder nicht, hat der Schutz
des IloT-Systems und der verarbeiteten Daten hdchste Prioritéit. Datensicherheit, ist im Sinne
von IT-Sicherheit infolge der fortschreitenden Vernetzung und enormen Datenmengen von
grofler Bedeutung fiir Hersteller und Nutzer von IloT-Systemen. Fiir ein produzierendes
Unternehmen hitte ein Ausfall der Produktion, ein Eingriff in die Produktion oder ein
Datenverlust aufgrund eines Cyberangriffs auf das [loT-System womdglich schwerwiegende

Folgen.

5.2.4 Produktsicherheit

Die EU-Produktsicherheitsrichtlinie 2001/95/EG, welche nicht auf Produkte im B2B-Bereich

anwendbar ist, legt Sicherheitsanforderungen fiir Produkte fest, welche gewéhrleisten sollen,

138 https://www.noerr.com/de/newsroom/news/kuenstliche-intelligenz-wenn-roboter-vertraege-schliessen
139 Verbraucherzentrale Bundesverband (vzbv), "Safety by Design"-Produkthaftungsrecht fiir das Internet der
Dinge / Diskussionspapier der Verbraucherzentrale Bundesverbands (vzbv) zur Evaluierung der européischen
Produkthaftungsrichtlinie (85/374/EWG) (2017) 10.
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,,dass erstmals auf den Markt gebrachte Produkte sicher sind“!*°. Beim in Verkehr bringen von
Maschinen und Anlagen legt die erforderliche Einhaltung der europidischen

Maschinenrichtlinie 2006/42/EG einen angemessenen Sicherheitsmafstab fest.

Die Einhaltung von IT sicherheitstechnischen Anforderungen werden vorwiegend von den
nationalen Produktsicherheitsgesetzen geregelt. Im Bereich der Produkthaftung ist aufgrund
der sehr vagen Rechtsvorschriften unsicher, wie ohne zusétzliche vertragliche Regelung die
Einhaltung von geforderten IT Sicherheitsstandards im B2B-Bereich sichergestellt werden
kann.'*! In Ubereinstimmung mit der Maschinenrichtlinie 2006/42/EG, wiirde bei einer nicht
Erfiilllung der IT Sicherheitsanforderungen, moglicherweise eine Gefdhrdungshaftung

vorliegen.

In diesem Zusammenhang sind auf Grundlage der Produkthaftungsrichtlinie 85/374/EWG und
der EU-Produktsicherheitsrichtlinie 2001/95/EG, die nationalen Gesetzgeber gefordert, die
Sicherheitsanforderungen fiir IT-Systeme zu definieren. Damit ein umfassendes IT
Sicherheitsumfeld realisiert werden kann, sind neben dem Produkthersteller auch die
Nutzer/Kunden dazu angehalten, die entsprechenden IT-MaBnahmen umzusetzen, um ein

sicheres IT-Umfeld fiir die Nutzung von IloT-Systemen bereitzustellen.

Die Implementierung von State-of-the-Art Sicherheitskonzepten, um unerlaubten Zugriff und
Missbrauch von Daten vorzubeugen und die Verpflichtung entsprechende Zertifizierungen von
Produkten vor dem ersten in Verkehr bringen durchfiihren, wiirden einen gewissen Sicherheits-
Mindeststandard gewdhrleisten. In B2B-Vertrdgen kann durch die Festlegung von
Sicherheitsniveaus und entsprechend darauf abgestimmten Haftungsregulierungen

Rechtssicherheit in Bezug auf die Produkthaftung gegeben werden.

5.3 Ausblick Haftungsrecht

Innerhalb der Européischen Union gibt es u.a. in den diversen nationalen Strategie-Plattformen
bereits Uberlegungen und Szenarien, wie mogliche Haftungsregulierungen fiir autonome

digitale KI-Systeme moglichst praxistauglich ausgestaltet werden konnten.

140 Richtlinie 2001/95/EG des européischen Parlaments und des Rates vom 3. Dezember 2001 iiber die

allgemeine Produktsicherheit ABI L 2002/11, 4.

4! Bundesministerium fiir Wirtschaft und Energie (BMWi), Industrie 4.0 — wie das Recht Schritt hilt (2016) 4f.
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Ein Ansatz zur Regelung der Produkthaftung fiir autonome Systeme ist die Umsetzung einer
Gefdhrdungshaftung. In diesem Vorschlag konnte der Geschddigte im Falle eines
Fehlers/Schadens seine Anspriiche direkt beim Betreiber bzw. Nutzer geltend machen. Dieser
konnte seine Ersatzanspriiche dann beim Hersteller einfordern. Eine weitere essentielle Frage
ist die Behandlung von Schidden, welche erst durch das Lernergebnis des KI-Systems
verursacht wurden. In diesem Zusammenhang steht eine Ausweitung des
Verantwortungsbereichs auf die Programmierer oder Ingenieure dieser Software in Diskussion.
Ein Ziel dieser Gefahrdungshaftung ist die Anregung von Herstellern autonomer Systeme zur
Ausfiihrung der Systeme entsprechend State-of-the-Art Sicherheitsanforderungen und somit
der Reduktion des Risikos eines Haftungstatbestandes aufgrund eines Fehlers/Schadens. Ein
weiterer Ansatz ist die Schaffung eines Versicherungssystems, analog zum Haftpflichtsystem
fiir Kraftfahrzeuge. Diese Variante wire fiir die Geschadigten giinstiger, da die Risiken einer
Haftung minimiert werden bzw. auf die Versicherung abgewilzt werden koénnen. Im
Umbkehrschluss ist zu erwarten, dass aufgrund dieses etablierten ,,Fangnetzes* die Investitionen

in die Weiterentwicklung von Produkten der Hersteller nachlassen werden. '*?

142 Reinisch, OJZ 2019, 303f.
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6 Conclusio

Die vorangegangenen Abschnitte dieser Master Thesis haben auf Grundlage der europdischen
Rechtsvorschriften, den Zusammenhang mit und die Auswirkungen auf den digitalen
Binnenmarkt, insbesondere auf Industrie 4.0 Losungen diskutiert. Zusammenfassend widmet
sich dieser letzte Abschnitt der Darstellung der zentralen Ergebnisse dieser Arbeit und
formuliert darauf basierend Empfehlungen, fiir die Bewdéltigung der rechtlichen

Herausforderungen.

6.1 Zusammenfassung

Die ,,vier* industriellen Revolutionen, beginnend mit der Entwicklung der Dampfmaschine bis
hin zur Implementierung von Digitalisierungslosungen in der industriellen Produktion, haben
auch bei der Weiterentwicklung der europdischen Rechtsvorschriften nicht Halt gemacht und
diese durchaus geprédgt. Der fiir die vollstindige Verwirklichung der europdischen Idee

mitunter bedeutendste Puzzlestein ist die aktuelle Entwicklung des digitalen Binnenmarktes.

Der digitale Binnenmarkt ist geprégt von enormen Datenmengen (,,Big Data“), umfangreicher
Kommunikation zwischen den Marktteilnehmern und einem daraus resultierenden
dynamischen Markt- und Wettbewerbsumfeld. Dieser digitale Marktplatz wird in der
Maschinen- und Anlagenbaubranche durch die Entwicklung und den vermehrten Einsatz von
Industrie 4.0- bzw. Industrial Internet of Things (IloT)-Anwendungen genutzt.
Instandhaltungs- und Wartungsanwendungen wie Condition Monitoring oder Predictive
Maintenance werden dazu eingesetzt, um auf Basis von Datenanalysen Vorhersagen iiber
mogliche Anlagenstillstinde oder Komponentenausfille zu treffen, Produktionslinien zu
optimieren, Kosten zu reduzieren, die Qualitit der Produkte zu verbessern und folgend die

Wettbewerbsfahigkeit zu steigern.

Dieses revolutiondre Umfeld der Digitalisierung fordert in vielen Bereichen eine
Uberarbeitung oder Neuentwicklung von rechtlichen Rahmenbedingungen, um einem
unausgeglichenen oder missbrauchlichen Wettbewerb vorzubeugen und einen
funktionierenden und international wettbewerbsfdhigen digitalen Binnenmarkt zu schaffen.

Die Européische Union hat fiir das Ziel der Realisierung eines vollkommenen Binnenmarktes
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und der damit einhergehenden Harmonisierung aller Rechtsvorschriften in den einzelnen
Mitgliedstaaten bereits einige Richtlinien und Verordnungen umgesetzt. Die Bedeutung der
Digitalisierung fiir den Binnenmarkt, dem mdglichen positiven Einfluss auf die
Wettbewerbsfdhigkeit und auf das wirtschaftliche Wachstum der EU, haben die
Verantwortlichen in der Europdischen Union erkannt und darauf mit der Vorstellung
zahlreicher europdischer und nationaler Zukunftsstrategien fiir die Gestaltung und

Weiterentwicklung eines Rechtsrahmens fiir den digitalen Binnenmarkt reagiert.

Die Evaluierung der rechtlichen Rahmenbedingungen hat ergeben, dass seit dem Jahr 2015
bereits 28 neue Gesetzesinitiativen fiir die Forderung des digitalen Binnenmarktes durch die
Europdische Union erfolgreich beschlossen wurden. Insbesondere spielen das
Datenschutzrecht, das Urheberrecht, das Kartell- und Wettbewerbsrecht sowie die Vorschriften
zur Produkthaftung fiir Unternehmen, die mit Industrie 4.0 als Hersteller oder Nutzer in
Verbindung kommen, eine Rolle. Fiir den in dieser Master Thesis primér betrachteten Bereich
der Industrie 4.0-Anwendungen sind demnach einige bereits umgesetzte Richtlinien und
Verordnungen auf europdischer Ebene von Bedeutung. Im Ergebnis kann festgestellt werden,
dass dabei vor allem die Datenschutz-Grundverordnung fiir die Ausfiihrung (Design-Rules)
der IloT-Anwendungen, die Verordnung fiir den freien Verkehr nicht-personenbezogener
Daten fiir Cloud-Computing Anwendungen, die Richtlinie fiir vertragsrechtliche Aspekte der
Bereitstellung digitaler Inhalte und digitaler Dienstleistungen fiir die Schaffung einheitlicher
Gewihrleistungsbedingungen und die Urheberrechtsrichtlinie fiir die Umsetzung von Daten-

Zugangsregulierungen im digitalen Binnenmarkt wesentlich sind.

Ergdnzend zu diesen neuen Rechtsvorschriften, sind auch die schon etwas dltere
Produkthaftungs-Richtlinie 85/374/EWG, die Datenbankschutz-Richtlinie 96/9/EG und das
primérrechtliche Kartell- und Wettbewerbsrecht Art. 101/102/103 AEUV sowie die GVO’s fiir

den digitalen Binnenmarkt von Bedeutung.

Die rechtlichen Herausforderungen fiir Industrie 4.0-Anwendungen im Maschinen- und
Anlagenbau ergeben sich mehrheitlich aus den zuvor zitierten EU-Richtlinien und
Verordnungen. Der nachfolgende Teil gibt einen Uberblick iiber die wichtigsten Ergebnisse

der im Zuge dieser Arbeit durchgefiihrten Rechtsinterpretation.
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Die Einhaltung der Kartell- und Wettbewerbsregeln (européisch und national) sind auch im
Bereich IIoT wesentlich, um einen fairen Wettbewerb sicherzustellen. Bei der Einhaltung, aber
vor allem bei der Priifung (u.a. der Marktabgrenzung) eines moglichen Verstofes gegen die
Kartell- und Wettbewerbsvorschriften im digitalen Raum, sto3en die Wettbewerbsbehdrden an

thre Grenzen.

Die rechtliche Herausforderung fiir den [loT-Hersteller stellt die Verarbeitung und Verbreitung
von Nutzer-Daten dar. In diesem Zusammenhang ist eine klare vertragliche Regelung iiber die
Nutzung, Verarbeitung und Verbreitung von Daten zu treffen und auszuschlieBen, dass der
[loT-Hersteller durch die ihm zur Verfiigung stehende Datenmenge (von verschiedensten
Nutzern seiner Anwendung) eine marktbeherrschende Stellung erlangt, welche

moglicherweise missbrauchlich eingesetzt werden kann.

Aus IToT-Nutzer-Sicht sind Anwendungen so einzusetzen, dass kein Lock-In-Effekt (Bindung
an Unternehmen in der vertikalen Wertschopfungskette) entsteht. Fiir Unternehmen, welche
eine Kooperation anstreben, besteht die Mdglichkeit iiber den Ausnahmetatbestand gem.
Art. 103 AEUV  und der F&E-GVO eine rechtméBige, fiir Forschungs- und

Entwicklungszwecke angelegte Kooperation einzugehen.

Um zukiinftig Wettbewerbsbehorden bei Verstofen ein rascheres Eingreifen zu ermdglichen,
bedarf es einer Definition von einheitlichen Rahmenbedingungen fiir den Datenaustausch, um
eine transparente Beobachtung des Marktes und das Erkennen von Veridnderungen zu

sicherzustellen.

Aufgrund des wirtschaftlichen Stellenwerts ist der rechtliche Schutz sowohl von sensiblen
personenbezogenen Daten, als auch von nicht-personenbezogenen Daten (Maschinen- und
Prozessdaten) wesentlich fiir die Hersteller und Anwender von IloT-Anwendungen. Die
DSGVO bietet Schutz fiir natiirliche Personen bei der Verarbeitung personenbezogener Daten.
Als Ergebnis der Betrachtung der DSGVO sind folgende grundlegenden Bestimmungen in
Zusammenhang mit [IoT-Anwendungen zu beachten:

Die Anforderungen gemif3 Art. 25 DSGVO ,,Datenschutz durch Technikgestaltung und durch
datenschutzfreundliche Voreinstellungen* (,,privacy by design®) sind bereits bei der

Umsetzung von Industrie 4.0-Anwendungen zu beriicksichtigen. Im weiteren Sinne ist diese
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Regulierung eine Verpflichtung sich an die aktuellen Standards und Normen zu halten (vor
allem im Hinblick auf Datensicherheit und Daten-Kommunikation).'*

Weiters ist die detaillierte Festlegung der Verantwortlichkeiten und der zu verarbeitenden
Daten erforderlich. Gesetzt dem Fall es werden personenbezogene Daten verarbeitet, so ist eine
Einwilligung mit der betroffenen natiirlichen Person gemif3 Art. 6 DSGVO abzuschlieBen. Ist
die Verarbeitung fiir die Leistungserbringung der I[loT-Anwendung erforderlich, dann hat dies

auf Anfrage der betroffenen Person zu erfolgen. !4

Erfolgt die Zusammenarbeit bzw. der Austausch von personenbezogenen Daten im Rahmen
eines F&E-Projekts und liegt dieses im offentlichen Interesse, so besteht gemall Art. 21 Abs. 6
DSGVO eine Ausnahmeregelung fiir die Verarbeitung dieser Daten.

Die neue ,,free flow of non-personal data“-Richtlinie ist angelehnt an die DSGVO, bringt aber
fir die Verarbeitung von nicht-personenbezogenen Daten keine wesentlichen
Einschrinkungen. Die Europdische Union vertraut auf die Selbstregulierung durch die
Entwicklung von Verhaltensregeln. Derzeit ist es noch schwer einzuschitzen wie Unternehmen
mit diesem Freiraum und dem geschenkten Vertrauen umgehen und welche Risiken oder
Chancen es fiir den digitalen Binnenmarkt mit sich bringt. Soweit hier ein transparenter und
fairer Austausch von Daten innerhalb des Binnenmarktes stattfindet und diese Daten nicht
missbrauchlich verwendet werden, kann es durchaus eine Chance fiir die EU darstellen, um die
Innovations- und Wettbewerbsfihigkeit der Unternehmen im internationalen Vergleich zu

starken.

Fortfiihrend zum Datenschutzrecht hat die Untersuchung gezeigt, dass das Datenbankrecht
nicht auf maschinengenerierte Daten, welche in IloT-Anwendungen verarbeitet werden,
anwendbar ist. Als Ergebnis der Analyse eines mdglichen Schutzes von maschinengenerierten
Daten als vertrauliches Geschéftsgeheimnis oder vertrauliches Know-How ist festzustellen,
dass sich die Erfiillung des notwendigen Schutzbediirfnisses von Daten als geistiges Eigentum

als schwierig darstellt und im Einzelfall beurteilt werden muss.

Die schon in die Jahre gekommene Produkthaftungsrichtlinie 85/374/EWG erweist noch

immer ihren Dienst, miisste jedoch zeitnah an die Anforderungen des digitalen Binnenmarktes

143 Datenschutz-GrundVO 2016/679 ABI L 2016/119, 48; 15.
144 Datenschutz-GrundVO 2016/679 ABI L 2016/119, 36.
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angepasst werden. Die Erweiterung des Anwendungsbereichs auf Softwareanwendungen und
Dienstleistungen (Software-as-a-service) sowie eine Uberarbeitung der Terminologien
(,,Hersteller”, ,Fehler”, ,Schaden*) wiirden zeitgemdfe rechtliche Haftungsrecht-

Rahmenbedingungen fiir [loT-Anwendungen schaffen.

Als Ergebnis dieser Arbeit und der Interpretation von europédischen Rechtsvorschriften in
Zusammenhang mit ,,Industrie 4.0 / Internet of Things* ist zusammenfassend festzustellen,
dass der Rechtsrahmen fiir Hersteller und Kunden von digitalen Anwendungen im Maschinen-
und Anlagenbau noch Gesetzesliicken aufweist, welche es erfordern, im B2B-Bereich klare
vertragliche Regelungen vorzusehen, um ein addquates Schutzniveau sowohl fiir die Hersteller,
als auch fiir die Kunden sicherzustellen. Es ist anzunehmen, dass bis zur (un)moglichen
Vollharmonisierung der Rechtsvorschriften flir den gesamten digitalen Binnenmarkt noch viel
Zeit vergehen wird. Die zahlreichen individuellen Mirkte und die damit verbundenen
rechtlichen Anforderungen werden sich durch die aktive Weiterentwicklung der
Digitalisierung weiter verandern. Damit das Recht mit dieser sprunghaften Entwicklung Schritt
halten kann, ist es notwendig, dass neben dem europdischen Gesetzgeber, vor allem die
Mitgliedstaaten sowie die Normungsinstitute bzw. Zertifizierungsstellen ihren Teil dazu
beitragen, geeignete Rahmenbedingungen fiir einen funktionierenden digitalen Raum

bereitzustellen.

6.2 Empfehlungen

Die rechtlichen Herausforderungen fiir Industrie 4.0 Instandhaltungs- und
Wartungsanwendungen sind wie in dieser Arbeit ausgefiihrt sehr umfangreich und erfordern
eine umfassende Evaluierung der eigenen Anforderungen und basierend darauf vertraglich

festgelegte Rechte und Pflichten.

Die Untersuchung im Rahmen dieser Arbeit hat ergeben, dass die rechtlichen
Herausforderungen der Digitalisierung vorwiegend in der Interpretation und Behandlung von

Daten wiederzufinden sind.

Fiir lloT-Anwendungen erfordert es deshalb eine klare Abgrenzung des Verantwortungs- und

Leistungsumfangs im Vertrag. In der Vertragsgestaltung sind die Nutzungs- und
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AusschlieBlichkeitsrechte an den nicht-personenbezogenen und personenbezogenen Daten
eindeutig festzulegen und sofern technisch iiberhaupt moglich eindeutig einer natiirlichen oder

juristischen Person zuzuordnen bzw. die Art der zu verarbeitenden Daten zu kategorisieren.

Um den Spagat zwischen dem Schutz von Daten im Sinne von Unternehmens-Know-How und
der Férderung von unternechmensiibergreifenden Innovationen sowie der damit verbundenen
Steigerung der Wettbewerbsfahigkeit zu schaffen, erachte ich Lizenzmodelle bzw.

Nutzungsrechte an Daten als eine geeignete Mdglichkeit dafiir.

Ein weiterer wichtiger Aspekt, der in den digitalen Strategien der Europdischen Union und der
Mitgliedstaaten beriicksichtigt werden muss, ist die Festlegung von einheitlichen
Sicherheitsanforderungen fiir IT-Systeme. Die FEinfilhrung einer Richtlinie flir digitale
Produkte und Dienstleistungen dhnlich der europdischen Maschinenrichtlinie 2006/42/EG
wiirde auch fiir IT-Systeme ein angemessenes Schutzniveau definieren und eine
Kennzeichnungs- bzw. Zertifizierungspflicht fiir sicherheitsrelevante digitale Produkte oder
Dienstleistungen einfordern. Ergéinzend dazu erachte ich es als wesentlich, die Entwicklung
der Normen fiir Industrie 4.0-Anwendungen zu fordern und als Standard in den Unternehmen

zu implementieren.

Die zwingende Bertlicksichtigung von Normen und Standards hitte den nachhaltigen positiven
Effekt, dass die derzeit bestehenden Haftungsrisiken sowohl fiir Hersteller als auch fiir Nutzer
von IloT-Anwendungen minimiert werden konnten. Die bestehenden Haftungs-
Rechtsvorschriften bedarf es zu modernisieren und auf die neuen Anforderungen der digitalen
Welt anzupassen. Dies kann u.a. durch die Konkretisierung der Terminologien (Hersteller,
etc.), der Anpassung der Beweislast-Regulierungen (der Nachweis ist im digitalen Raum oft
nicht ohne weiteres moglich) und der Erweiterung des Anwendungsbereichs der geschiitzten

Rechtsgiiter (z.B. inkludieren von Software) realisiert werden.

Im Ergebnis kann festgestellt werden, dass eine eindeutige Beantwortung der Forschungsfrage
in dieser Form nur bedingt moglich ist und die Schaffung einheitlicher rechtlicher
Rahmenbedingungen auf europédischer Ebene, fiir den digitalen Binnenmarkt, eine

lohnenswerte Aufgabe fiir die zukiinftige Untersuchungen bleibt.
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